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1. Wstep

1.1. Prezentacja
Niniejszy dokument zawiera odniesienia dla przygotowania Kodeksu Postepowania

Certyfikacyjnego, opisujgce kazdg z sekcji, ktore nalezy wykonac, zgodnie ze standardem RFC
3647.

ELECTRONIC IDENTIFICATION, SL, chroniona stownym znakiem wspdlnotowym (MC), jest
spotkg zarejestrowang w Rejestrze Handlowym w Madrycie w dniu 13 marca 2013 r. pod
numerem NIF B86681533 i danymi rejestracyjnymi: Tom: 30920, Ksigzka: 0, Kartka: 146, Sekcja:
8, Kartka: M5506508, z datg 3 kwietnia 2013 roku.

1.2. Nazwa dokumentu i identyfikacja

Ten dokument jest OSWIADCZENIEM O PRAKTYKACH CERTYFIKACII
1.3. Uczestnicy w ustugach certyfikacji

1.3.1.1. Dostawca ustug certyfikacji

Dostawcg ustug certyfikacji elektronicznej jest osoba fizyczna lub prawna, ktéra wydaje i
zarzadza certyfikatami dla podmiotéw korncowych za pomocg Urzedu Certyfikacji lub swiadczy
inne ustugi zwigzane z podpisami elektronicznymi.

ELECTRONIC ID jest dostawcg elektronicznych ustug zaufania, ktéry dziata zgodnie z przepisami
Rozporzadzenia PARLAMENTU EUROPEJSKIEGO | RADY (UE) 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania dla transakcji elektronicznych w zakresie
rynku i przez ktéry dyrektywa 1999/93/WE zostaje uchylona, a takze normy techniczne ETSI
majgce zastosowanie do wydawania i zarzgdzania kwalifikowanymi certyfikatami, gtéwnie EN
319 411-1 i EN 319 411-2, w celu utatwienia zgodnosci z wymogami miedzynarodowymi
uznania jej ustug.

W celu $wiadczenia ustug certyfikacyjnych EID ustanowita hierarchie jednostek certyfikujgcych:

ELECTRONIC IDENTIFICATION

CERTYFIKAT OSOBY FIZYCZNEJ W CERTYFIKAT OSOBY
CHMURZE Z QSCD FIZYCZNEJ BEZ QSCD
10
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1.3.1.2. UANATACA ROOT 2016

Jest to gtébwny urzad certyfikacji w hierarchii, wydajgcy certyfikaty innym jednostkom
certyfikujgcym i ktérego certyfikat klucza publicznego zostat podpisany przez samego siebie.

Dane identyfikacyjne:

o CN: UANATACA ROOT 2016

o Cyfrowy odcisk palca: 2e69a72bcbf9df1f560be51388d636703d5927ed

e Wazny od: 2016-03-11

e Wazny do: 11 marca 2041

e Dtugosc klucza RSA: 4.096 bits

e URL: https://web.uanataca.com/common/project/pdf/autoridad-certificacion/01_raiz-
ca-2016.cer

MIIHAzZCCBOugAwWIBAgGIITWOS6Y7X5ZQwDQYJK0oZIhvcNAQELBQAwWgbkxCzAJBgNV
BAYTAkKVTMUQWQQYDVQQHDDtCYXJ ] ZWxvbmEgKHN1ZSBjdXJyZW50IGFkZHJI1c3Mg
YXQgd3d3LnVhbmFOYWNhLmNvbSOhZGRyZXNzKTEWMBQGA1UECgwNVUFOQVRBQOEg
Uy5BLJEVMBMGALUECWWMVENQLVVBTkEFUQUNBMRswGQYDVQQODDBJIJVQU5SBVEEFDQSBS
TOOUIDIWMTYxXGDAWBgNVBGEMD1 ZBVEVTLUE2N]cyMTQ50TAeFwOxNjAzZMTEWOTEz
NTNaFwOOMTAzZMTEWOTEzZNTNaMIG5MQOswCQYDVQQGEWJFUZFEMEIGALUEBwwW 7QmEy
Y2Vsb25hIChzZWUgY3VycmVudCBhZGRyZXNzIGFOIHA3dy51YW5hdGFjYS57b20v
YWRkcmVzcykxFjAUBgNVBAOMDVVBTkFUQUNBIFMuQS4xFTATBgNVBASMDERTUCLV
QUSBVEFDQTEPMBkKGA1UEAWWSVUFOQVRBQOEgUk9PVCAYMDE2MRgwEgYDVQRhDA W
QVRFUyY1BNjY3MjEOOTkwggIiMAOGCSqGSIb3DQEBAQUAA4AICDWAWGgIKACOICAQCA
d5rtQey704cMzz7A1vuB4HLs0Y8Y1H7BXKFAuUxwzst1G017TzZz0eDEjGZMSJI00
JRUAmMZ/1mG927tES5dD1 r fDrNvKu3mof9j6Wjch4HmNgT6I30TXnhBNbtKEYHWxC
cIvQOOKaFUUBEt+NzS6smyDAzbwyFUPSP1d8J0oGaGUMy7hhah38cLN408ffigCFT
ehZIsRvDnsULWU34vcAYLLmg]jsvBNmg2V+Ts8+vtrLcRbpQ8usMbwJSOlaoi71Lu
ISeBGJjgaszMPOty923PGHemImxH15mHT13k5ha98EK4ZXMFfjxSVrypvpHgiThU
V3s4ZeaSpSbWkFx16T1++0TciMLOp66jwZV3I4DgeRmNXJkiRebs5u8bDDZxxeSP
RusoFI1cLm9cgCNy51hd2LNv8QECUNQ/RPon0sh+BSoSedppYXg6TFgpabE/FTnt
JBUTCMJIV3EFJ/jSvXE6q]7JIjInUQXajSxDAdt OWrmDW8aQCRKCZOML /Iwb8yk83/y
ZDt6E+Ez63V/x7sA272ygG61zf4wOT95FNA4ZlatfOECp/2ucS5HXKrUTXTMDJJZ D
WMo30AelRei94TRA/9XRgPAEkKOB/VL5/99151EX6010NwKRPm6HNNZoWbdnmLEC+
CGnX1yj01R51Y4UTOalJd/W70iNxmpZQAdACcINN/gkwIDAQAB04IBCzCCAQCcwHQYD
VROOBBYEFFUs8byhXrnuoC+IVxBb/Jb3kZosMA8GA1UJEWER/wQFMAMBAf8wgaYG
A1UdIASBnjCBmzCBMAYEVROGADCR] zAzBggrBgEFBQcCARYnaHROcDovL3d3dy51
YW5hdGFjYS53b20vcHVibGl1jL3BrasS9kcGMvMFgGCCsGAQUFBwWICMEWMSkN1cnRp
Zm1jYWRvVIHIhw616IGRIIFVBTKFUQUNBLiBWZXIgaHROcDovL3d3dy51YW5hdGF]
YS59b20vcHVibGljL3BraS9kcGMvMA4GA1UADWER/WQEAWIBBJACBgNVHREEFTAT
gRFpbmZvQHVhbmFOYWNhLmNvbTANBgkghkiG9w0OBAQsFAAOCAGEATAYOSKmMK/yj 6
JFb/RaHMmor8knkwQWVi31FASKyfLQOc6FfHoVijEgihu6HekI1MS7TWBzetQVomaTR
TDubeJeyo/+7CB+VGGHOYYSAc8F8WIIHFN3f6ztKuM6z1Vz3Xyj9BHhglHAggNL
Yxe99kgl4xQEOR/ fm0p7rVgVeeHhG8m1S5UGyyJ1lukeiB0d0PqwVW1Glnp+i/nht
nrxGSTnbRIyHzx6tualLuQyHQU+Dg0TS8k65a8UR10VkQOCWb7yIyJI5bEBMPR2 ygX
Owt6nYR8/3b1rU99%+wp67pmQttSggX3sB2a9WfY94Y5uIPB7J1sOUBmMgH23RjakE
c+UMLMjnvJQ82+1M70GebnaVdlRVK+okemQ5zx57BzkzS1/14G+Zxya80Qb2cIgF
HnvyCVXDOd4 /CWNBLZQCTyGRUKOocvulkKXgmVY6hTQGhM8Tr5yg/XT21gaAv3/7
th5ib21Gggq8Q8E3AW3ND+8N/qMjZ2aIlkBKQYUFMLWiZt6n6ni73E2LQQES+0uh9+
1xTPcI7AfDv+pOm6HDPOpg0t7BX0DObh5QwPpiHBkB8atzES5gmOxnkt4/g0S2av5
Lc+U7ufz5/a07tLL1gkTX2r87jN7T8+1Z0SHBbQan2QosyBfZWXgxaFYTspoy5tP
n4RMcCgXgHSY1ArUKaQ80WmT42AKLAY=

11




—
7

Electronic
1Dentification

Sl o e Azt by

1.3.1.3. EID CAl1

OSWIADCZENIE O PRAKTYKACH CERTYFIKACII

03.12.2021
Wersja 1.6

Jest to gtéwny urzad certyfikacji w hierarchii, wydajacy certyfikaty innym jednostkom

certyfikujgcym i ktdérego certyfikat klucza publicznego zostat podpisany przez samego

UANATACA ROOT 2016.
Dane identyfikacyjne:

e CN: EID CA1

e Cyfrowy odcisk palca: 2e69a72bcbf9df1f560be51388d636703d5927ed

e Wazny od: Wtorek, 25.02.2020
e Wainy do: Sroda, 24.02.2033
e Dtugosc klucza RSA: 4.096 bits

o  URL:https://www.electronicid.eu/assets/documents/ELECTRONICIDENTIFICATIONCA

1. pem.cer

MIIIATCCBl12gAwIBAgIINsAgN1d7Z1EwDQYJKoZIhvcNAQELBQAwgbkxCzAJIBgNV
BAYTAkKVTMUQwQgYDVQQOHDDtCYXJ ] ZWxvbmEgKHN1ZSBjdXJyZW50IGFkZHJI1c3Mg
YXQgd3d3LnVhbmFOYWNhILmNvbSOhZGRyZXNzKTEWMBQGA1UECgwNVUFOQVRBQOEgG
Uy5BLJEVMBMGA1UECWWMVENQLVVBTkFUQUNBMRswGQYDVQQDDBJIVQUSBVEFDQSBS
TO9UIDIWMTYxXGDAWBgNVBGEMD1ZBVEVTLUE2N]jcyMTQ50TAeFw0yMDAYyMjUxMDU3
MTNaFw0zMzAyMjQOxMDU3MTNaMIGbMQOswCQYDVQQGEWJFUZEPMAOGALUEBWWGTUFE
Uk1EMScwJQYDVQQOKDBSFbGVidHIvbmljIE1kZW50aWZpY2F0aWOuIFMuTC4xEDAO
BgNVBAsMB1BTQylFSUQxJjAkBgNVBAMMHUVMRUNUUk90OSUMgSURFT1RJRk1DQVRJI
T04gQOExXxMRgwFgYDVQRhDASWQVRFUy1CODY20DE1MzMwggIiMAOGCSgGSIb3DQEB
AQUAA4ICDWAWGYIKAOICAQDAFOTSWNEBIJSAMGhOFTSETiVHALtI1K8859GC6BdA+51
UMhUmHUek5m1PZxJzUsMUNndPBfaRIi2o0s4upOnwrwNskO0bOfdTKh6gwmN5Ugstb
LI9QH2W3eLYeUZHH11dY/be3PZSUICrMZZRUT/YP5GBhhJR+uy69AYJ8VzeLwjMt1l
guse8400BRALUPRP7Q4U2P/ /hfFvw2v1ZAEpnAFeO4pK6Ey9dzXciZpPteL/9CYE
1C148fNpFs85Pjsl/2xKycrRIYc0dCTe6yCT1zFPbZX5xsKicMzvFdsN//6BFckb
/1£8hW7ywZkgBHUfuvNkLrL7LfDAvYdGM8vzfS50zz7j+nXFs1MYc0g4iTIumynhp
tmpkR1n/+JDMNf3uTFW1XUZ09dy4cfr7zglm+Y+a+6ARUd8K8aKRCHUFqOEMWKJB
4T7Clal+/omPvXeAHjB8nt1Eqw4tACQQhbB3AHbdd5bnwpdmxu/097kvEI0TCESC
+IgacLZWW8SXDmRHvV2hQTkCA1Gte5qJLnC/M0aWbyd0XFkYj9Xjzoadk0oYSRI+O0
wbKrhT1YQu8t14dLvOxujfR10x1ZZfQWVEqPVvIJjN8t5K97P0I2kyaoOcFG5iwA0
06bvLExEgq7kDU050Z0UxZut5Q7SUB9f91kA9bFkeg+IRQtBSNUA] 7BCosvImaOQ
OwIDAQAB04ICmzCCApcwigYIKwYBBQUHAQEECjBWMDYGCCsGAQUEFBzABhipodHRw
018vb2NzcDEudWFuYXRhY2EuY29tL3BlYmxpYy9wa2kvb2NzcC8wNgY IKwYBBQUH
MAGGKmMhOdHA6LY9vY3NwMi51YW5hdGEFjYS5jb20vcHVibGl1jL3BraS9vY3NwLzAd
BgNVHQ4EFgQUhRVkzZsHSJ335ppEB5x5Coyhlj8wEgYDVROTAQH/BAgWBgEB/wIB
ADAfBgNVHSMEGDAWGBRVLPG80V657qAViFCOW/ yW95GaLDACBgNVHRIEFTATGRFp
bmZvQHVhbmFOYWNhILmNvbTCB4wYDVROgGBIHbMIHYMIHVBgRVHSAAMIHMMEOGCCsG
AQUFBwWIBFkFodHRwczovL3d3dy51bGVjdHIvbmljaWQuzXUvY2VydGlmaWNhdGlv
bilwemFjdGljZS1zdGF0ZW11lbnQtY3BkLzB7BggrBgEFBQCcCAJBVvDG1DZXJ0aWZp
Y2FkbyBkZSBsYSBBAXRvcmlkYWQgZGUgQ2VydGlmaWNhY2nDs24gU3Vib3JkaWbh
ZGEgZGUgRWx1Y3Ryb25pYyBIJRGVUdGlmaWNhdGlvbi4gLSB3d3cuZWx1Y3Ryb25p
Y21kILmVIMIGLBgNVHR8EgYMwgYAWPGA80DgGOGhOdHA6LyY9jcmwxLnVhbmF0YWNh
LmNvbS9wdWIsaWMvcGtpL2NybCOhcmx fAWFUYXRhY2EuY3JsMD6gPKA6hjhodHRw
018vY3JsMi51YW5hdGFjYS5jb20vcHVibGljL3BrasS9jcmwvYXJsX3VhbmF0YWNh
LmNybDAOBgNVHQ8BAf8EBAMCAQYWHwWYDVRORBBgwFoOEUaWSmb0B1lbGVjdHIvbmlj
aWQuZXUwDQYJKoZIThvecNAQELBQADggIBABA30BLIIp7Saspm9DWVMudT79NCJI02h
00t8P1PZR0zz3KAkdr04Glhg92vKgzhjgJIsHMYt22zV8XYQ487T2S/pKbIMTTDFHR
wSNyU5S4z8p4gufCF8kkrZ1Rim0OSKBtiaYnKLgmtiyiLjnPvegwpg3gVcg8afKIb
gxnShchNH+1veNx/QC7MePkuOFAZY9naFEPmcdSs3mGiVHZbuv5eWsgm4 /BMx+4X
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PBmHO8VT]j2HzUdfCcavkXkocDA8+T7TWB+aQHZ3gHZQvCOpFKSwO6YSdo8d/IfICzU
J7yADUkVVDW4DMox6GwnXc8bIWQkjWHPXSHLMs93kzLtE3Lws9C//I11Mbf407U4
wkt55M3nY02mt 7TAEWS 90KSDr3hQsN6IA/IMwoYj4oMLIUGytcYTNUQINRWShyLdf
WMwt0Zmh1QXbbYqlXHhwVqL1lhj1lQ6bPOARKO0186015cPOLEV4ehDDVQoHZFgRe
MPD/UEQpP83v9Q4swHZjzT1sBhlRhZH5g+TWXTYBPOs94quaJRIIQVIVk7ICEsSQAGL
11F1XG4tkX7CuvuOdPjv1VBrJPM4oREsU1YXxNzew3+NH1IJ4SS/RpwiwctUpepR
VRyrQlKf4bHgMTXh04CsE19fESRLjxy7VnCDTbrYo7TCA0QQOMbOWKINEOIOOeTs?2
d30XgGgKxXRth

1.3.2. Organy rejestracyjne

Punktem Rejestracji moze by¢ osoba fizyczna lub prawna dziatajgca zgodnie z niniejszym
Kodeksem Postepowania Certyfikacyjnego oraz w stosownych przypadkach, na podstawie
umowy podpisanej z okreslonym CA, petnigca funkcje zarzadzania aplikacjami, identyfikowania
i rejestrowania wnioskodawcow certyfikatu. oraz te, ktére sg dostepne w okreslonych
Politykach Certyfikacji. RA sg organami delegowanymi CA, chociaz CA jest ostatecznie
odpowiedzialny za ustuge.

Punkt Rejestracji EID to podmiot odpowiedzialny za:

e Przetwarzaj zadania certyfikatéw

e Zidentyfikuj wnioskodawce i sprawdz, czy spetnia on wymagania niezbedne do
ubiegania sie o certyfikaty.

e Potwierdz sytuacje osobistg osoby, ktdra bedzie wystepowac jako sygnatariusz
zaswiadczenia.

e Zarzadzaj generowaniem kluczy i wydawaniem certyfikatu.

e Dostarcz certyfikat subskrybentowi lub srodki do jego wygenerowania.

e Opieka nad dokumentacjg zwigzang z identyfikacjg i rejestracjg podpisujacych i/lub
uzytkownikéw oraz zarzgdzaniem cyklem zycia certyfikatow.

Moze dziata¢ jako EID RA:

o Kazdy podmiot upowazniony przez EID
e EID bezposrednio

EID sformalizuje umownie relacje miedzy sobg a kazdym z podmiotéw petnigcych funkcje
Punktu Rejestracji EID

Podmiot petnigcy funkcje Punktu Rejestracji SIE moze upowaznié jedng lub kilka oséb jako
Operator RA do obstugi systemu wydawania certyfikatéw SIE w imieniu Punktu Rejestracji.
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Urzad Rejestracyjny moze delegowaé funkcje identyfikacji uzytkownikéw lub podpisujacych,
pod warunkiem wczesniejszej umowy wspotpracy w ktérym zostanie zaakceptowana delegacja
tych funkcji. EID musi wyraZznie upowazni¢ wspomniang umowe o wspoétpracy.

Réwniez Urzad rejestracyjny objety tym Oswiadczeniem Praktyk Certyfikacji, oddziaty
wyznaczone do tej funkcji przez uzytkownikéw certyfikatéw jako departament personelu, gdyz
posiadajg autentyczne rejestry dotyczace relacji podpisujacych z uzytkownikami.

1.3.3. Uzytkownicy
Uzytkownicy ustugi certyfikacji to:

e Firmy, podmioty, korporacje i organizacje, ktore nabywajg EID (bezposrednio lub za
posrednictwem strony trzeciej) do uzytku w swoim korporacyjnym s$rodowisku
biznesowym i sg identyfikowani certyfikatami.

e Osoby fizyczne, ktdore nabywajg certyfikaty dla samych siebie, sg identyfikowane
certyfikatami.

Uzytkownicy ustugi certyfikacji uzyskuje licencje na korzystanie z certyfikatu do wtasnego
uzytku - certyfikatu pieczeci elektronicznej - lub w celu utatwienia poswiadczenia tozsamosci
konkretnej osoby nalezycie upowaznionej do rdéinych czynnosci w sferze organizacyjnej
uzytkownika - certyfikaty podpisu elektronicznego. W ostatnim przytoczonym przyktadzie
osoba ta jest wskazana na certyfikacie.

Uzytkownik elektronicznej ustugi zaufania jest zatem klientem dostawcy ustug certyfikacyjnych,
zgodnie z prawem prywatnym, ma prawa i obowigzki okreslone przez dostawce ustug
certyfikacyjnych, ktére sg dodatkowe i zrozumiate bez uszczerbku dla praw i obowigzkéw dla
podpisujgcego, jako upowaznionych i uregulowanych w europejskich normach technicznych
majacych zastosowanie do wydawania kwalifikowanych certyfikatéw elektronicznych, w
szczegolnosci ETSI EN 319 411, rozdziaty 5.4.216.3.4.).

1.3.4. Zaufanie obustronne

W niniejszym CPS przez Strone Uzytkownika lub uzytkownika rozumie sie osobe, ktdra
otrzymuje transakcje elektroniczng dokonang za pomocg certyfikatu wydanego przez
ktorykolwiek z Urzeddw EID i ktéra dobrowolnie ufa wydanemu przez niego Certyfikatowi.

1.3.5. Inni uczestnicy

Dostawca ustug Infrastruktury klucza publicznego

EID i UANATACA, S.A. podpisali umowe na swiadczenie ustug technologicznych, w ramach
ktérej UANATACA dostarczy infrastrukture klucza publicznego (PKI) wspierajgcg obstuge
zaufania EID.
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W taki sposéb UANATACA udostepnia EID niezbedny personel techniczny do prawidtowego
wykonywania wiarygodnych funkcji Dostawcy Ustug Zaufania.

Oznacza to ze, UANATACA jest skonfigurowana jako dostawca ustug infrastrukturalnych dla
ustug certyfikacyjnych, swiadczy swoje ustugi technologiczne na rzecz EID, aby mogta
realizowadé ustugi nieodtgcznie zwigzane z dostawcg ustug zaufania, gwarantujac przez caty czas
ciggtosc ustug w warunkach i w naleznych warunkach przepisowych.

Réwnomiernie informuje sie, ze UANATACA jest akredytowanym Dostawcg Ustug Zaufania
zgodnie z przepisami Rozporzadzenia Europejskiego nr 910/2014 Parlamentu Europejskiego i
Rady z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania dla
transakcji. na rynku wewnetrznym i uchylajgce dyrektywe 1999/93/WE (rozporzadzenie elDAS).

UANATACA PKI przechodzi coroczne audyty w celu oceny zgodnosci kwalifikowanych
dostawcéw ustug zaufania zgodnie z obowigzujgcymi przepisami norm ISO/IEC 17065:2012,
ETSIEN 319403 V2.2.2., ETSI EN 319421 v1.1.1, ETSI EN 319 401

v2.1.1, ETSIEN 319411-2v 2.1.1, ETSIEN 319 411-1v 1.1.1.

1.4. Uzywanie certyfikatow

1.4.1. Dozwolone zastosowania certyfikatow

Certyfikat kwalifikowany Osoby Fizycznej w CHMURZE bez QSCD

Ten certyfikat posiada OID 1.3.6.1.4.1.55193.1.1.1. Jest to certyfikat kwalifikowany, ktory jest
wystawiany do zaawansowanego podpisu elektronicznego i uwierzytelniania, zgodnie z
polityka certyfikacji QCP-n z OID 0.4.0.194112.1.0. Certyfikaty dla oséb fizycznych w CHMURZE
sg certyfikatami kwalifikowanymi zgodnie z postanowieniami art. 24 i 28 Rozporzadzenia (UE)
910/2014.

Gwarantujg tozsamos¢ uzytkownika i osoby wskazanej w certyfikacie oraz umozliwiajg
generowanie ,zaawansowanego podpisu elektronicznego opartego na kwalifikowanym
certyfikacie elektronicznym”.

Certyfikaty mogg by¢ uzywane w aplikacjach takich jak:
a) Uwierzytelnianie w systemach kontroli dostepu.
b) Bezpieczny podpis poczty elektronicznej.

c) Inne aplikacje wymagajace podpis elektroniczny, zgodne z ustaleniami obu stron lub z
obowigzujgcymi w danym przypadku normami prawnymi.
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Informacje o zastosowaniach w profilu certyfikatu wskazujg nastepujaco:
Pole , key usage” jest aktywne, w zwigzku z tym pozwala realizowac¢ nastepujgce funkcje:
a. Podpis cyfrowy (Podpis cyfrowy, do wykonywania funkcji uwierzytelniania)

b. Zobowigzanie do tresci (Content commitment, do wykonania funkcji podpisu
elektronicznego)

c. Key Encipherment

Certyfikat kwalifikowany Osoby Fizycznej w CHMURZE z QSCD

Ten certyfikat posiada OID 1.3.6.1.4.1.55193.1.1.2. Jest to certyfikat kwalifikowany, ktéry jest
wystawiany do kwalifikowanego podpisu elektronicznego i uwierzytelniania, zgodnie z polityka
certyfikacji QCP-n-gscd z OID 0.4.0.194112.1.2. Tenze certyfikat wydany w scentralizowanym
QSCD jest certyfikatem kwalifikowanym zgodnie z postanowieniami art. 28 Rozporzadzenia
(UE) 910/2014.

Wspdtpracuje z uprawnionymi urzgdzeniami do sktadania podpisow (QSCD), zgodnie z
artykutami 29 i 51 Rozporzadzenia (UE) 910/2014 oraz jest zgodny z postanowieniami
przepiséw technicznych Europejskiego Instytutu Norm Telekomunikacyjnych, identyfikowanych
odnos$nikiem ETSI EN 319 411 -2.

Gwarantuje tozsamos$¢ podpisujgcego i jego relacje z uzytkownikiem elektronicznej ustugi
zaufania, umozliwiajgc generowanie ,kwalifikowanego podpisu elektronicznego”; czyli podpis
zaawansowany, ktéry jest oparty na kwalifikowanym certyfikacie i zostat uzyty przy uzyciu
kwalifikowanego urzadzenia, a wiec ma réwnowarto$¢ podpisu pisemnym ze skutkiem
prawnym, bez koniecznosci spetnienia jakichkolwiek innych dodatkowych wymagan.

Mogg by¢ rowniez wykorzystywane w aplikacjach, ktére nie wymagajg podpisu elektronicznego
réwnowaznego podpisowi pisemnemu, takich jak aplikacje wymienione ponizej:

a) Bezpieczny podpis poczty elektronicznej.
b) Inne aplikacje z podpisem elektronicznym.
Informacje o zastosowaniach w profilu certyfikatu wskazujg nastepujaco:

Pole ,key usage” jest aktywne, w zwigzku z tym pozwala realizowa¢ nastepujgce
funkcje:

a. Podpis cyfrowy (Podpis cyfrowy, do wykonywania funkcji uwierzytelniania)

b. Zobowigzanie do tresci (Content commitment, do wykonania funkcji podpisu
elektronicznego)
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c. Szyfrowanie klucza

1.4.2. Ograniczenia i zakazy uzywania certyfikatéw

Certyfikaty sg wykorzystywane do wybranych funkcji i ustalonego celu, bez mozliwosci
wykorzystania ich w innych funkcjach i do innych celéw.

Rowniez oznacza to, ze certyfikaty muszg byé uzywane wytgcznie zgodnie z obowigzujgcymi
przepisami, zwitaszcza z uwzglednieniem istniejacych w danym momencie ograniczen
importowych i eksportowych.

Certyfikatdw nie mozna uzywa¢ do podpisywania certyfikatéow kluczy publicznych ani
podpisywania list odwotania certyfikatow (CRL).

Certyfikaty nie zostaty zaprojektowane, nie mogg by¢ przydzielone, a ich uzycie lub odsprzedaz
nie jest dozwolona jako wyposazenie kontrolne w sytuacjach niebezpiecznych lub do
zastosowan wymagajgcych dziatan bezpiecznych w przypadku awarii, takich jak eksploatacja
obiektéw jgdrowych, systeméw nawigacyjnych lub facznosci lotniczej, lub systemy kontroli
broni, ktérych awaria moze bezposrednio zagrazaé zyciu lub szkdd srodowisku w powazny
sposéb.

Wykorzystanie certyfikatow cyfrowych do czynnosci sprzecznych z niniejszym Kodeksem
Postepowania Certyfikacyjnego, dokumentami prawnymi wigzgcymi kazdy certyfikat lub
umowami z podmiotami rejestrujgcymi lub ich podpisujgcymi lub uzytkownikami jest uwazane
za niewtasciwe wykorzystanie do celéw prawnych. w oparciu o obowigzujace prawo,
jakiejkolwiek odpowiedzialnosci za niewtasciwe uzycie certyfikatdow przez podpisujgcego lub
jakakolwiek strone trzecia.

EID nie ma dostepu do danych, na ktédrych mozna zastosowac certyfikat. W zwigzku z tym i w
konsekwencji tej technicznej niemoznosci dostepu do tresci wiadomosci, EID nie moze dokonac
zadnej oceny tej tresci, tym samym pozostawiajgc na uzytkowniku, osobie podpisujgcej lub
osobie z odpowiedzialng za opieke, jakakolwiek odpowiedzialnos¢ wynikajacg z tresci
zwigzanych z wykorzystaniem certyfikatu.

Podobnie uzytkownik, podpisujgcy lub osoba odpowiedzialna za opieke beda ponosi¢
jakakolwiek odpowiedzialnos¢, ktéra moze wynikngé z ich wykorzystania poza ograniczeniami i
warunkami uzytkowania zawartymi w niniejszym Kodeksie Postepowania Certyfikacyjnego,
wigzacych dokumentach prawnych z kazdym certyfikatem, lub umowy z podmiotami
rejestrujgcymi lub ich uzytkownikami, a takze wszelkie inne niewtasciwe ich uzycie wynikajgce z
tej sekcji lub ktére mogg bycé interpretowane jako takie na podstawie obowigzujgcych
przepisow.
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1.5. Administracja publiczna

1.5.1. Organizacja zarzadzajgca dokumentem

ELECTRONIC IDENTIFICATION, S.L.: B-86681533
Avenida Ciudad de Barcelona, 81. 42 Planta
28007 Madrid (Hiszpania)

1.5.2. Dane kontaktowe

ELECTRONIC IDENTIFICATION, S.L.: B-86681533
Avenida Ciudad de Barcelona, 81. 42 Planta
28007 Madrid (Hiszpania)

1.5.3. Procedury zarzagdzania dokumentami

System dokumentdw i organizacji EID gwarantuje, poprzez istnienie i stosowanie odpowiednich
procedur, prawidtowe utrzymanie tego dokumentu i specyfikacji zwigzanych z nim ustug.

1.5.4. tuk OID i EID

IANA, w swoim rejestrze PEN (Private Eterprise Numbers) przypisata identyfikatorowi
elektronicznemu OID: 55193. Wiec twdj tuk OID zaczyna sie od 1.3.6.1.4.1.55193

1.5.5. Gtdwne OIDs polityki certyfikatow

W niniejszym CPS rozwaza sie nastepujgce znaczenia OID:

CERTYFIKAT Identyfikator OID

Certyfikat Kwalifikowany Oprogramowanie Osoby Fizycznej zarzadzane | 1.3.6.1.4.1.55193.1.0.1
przez Uzytkownika

Certyfikat Kwalifikowanej Osoby Fizycznej z QSCD zarzgdzany przez 1.3.6.1.4.1.55193.1.0.2
Uzytkownika

Certyfikat Kwalifikowany Osoba Fizyczna w CHMURZE bez QSCD 1.3.6.1.4.1.55193.1.1.1
Certyfikat Kwalifikowany Osoba Fizyczna w CHMURZE z QSCD 1.3.6.1.4.1.55193.1.1.2

2. Publikacja informacji i depozyt swiadectw
2.1. Repozytoria

EID posiada Repozytorium Certyfikatow, gdzie publikowane sg informacje zwigzane z ustugami
certyfikacyjnymi.

Wspomniana ustuga jest dostepna 24 godziny na dobe, 7 dni w tygodniu, a w przypadku awarii
systemu poza kontrolg EID, ten zrobi wszytko co mozliwe, zeby ustuga jest ponownie dostepna
w okresie okreslonym w punkcie 5.7.4 niniejszego Kodeksu Postepowania Certyfikacyjnego.
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EID wymaga uprzedniej autoryzacji posiadacza przed przystgpieniem do publikacji
zaswiadczenia.

2.2. Publikacja informacji dostawcy ustug certyfikacji elektronicznej
EID publikuje w swoim Repozytorium nastepujace informacje:

- Wydane certyfikaty.

- Listy uniewaznionych certyfikatéw i inne informacje o statusie uniewaznionych
certyfikatéw.

- Obowiazujgce zasady dotyczace certyfikatéw.

- Oswiadczenie o praktykach certyfikacyjnych

Wszelkie zmiany specyfikacji lub warunkéw ustugi beda komunikowane uzytkownikom przez
Urzad Certyfikacji poprzez strone internetowa.

2.3. Czestotliwos$¢ publikacji.

Informacje o dostawcy ustug certyfikacyjnych oraz zasady i Kodeks Postepowania
Certyfikacyjnego, sg publikowane od razu po ich udostepnieniu.

Zmiany w Kodeksie Postepowania Certyfikacyjnego kierujg sie postanowieniami punktu 1.5
niniejszego dokumentu.

Informacja o statusie uniewaznienia certyfikatow jest publikowana zgodnie z postanowieniami
pkt. 4.9.94.9.10 niniejszego Kodeksu Postepowania Certyfikacyjnego.

2.4. Kontrola dostepu do repozytoriow

EID nie ogranicza dostepu do odczytu informacji wymienionych w punkcie 2.2. ale ustanawia
srodki kontroli zapobiegajgce dodawaniu, modyfikowaniu lub usuwaniu rejestréw z
repozytorium przez osoby nieupowaznione, w celu ochrony integralnosci i autentycznosci
informacji, w szczegélnosci informacji o stanie uniewaznien.

EID stosuje zaufane systemy dla Repozytorium w taki sposdb, aby:

e Tylko upowaznione osoby mogty dokonywac adnotacji i modyfikacji
e Byto mozliwe zweryfikowac autentycznosci informacji

e Certyfikaty byty dostepne do wgladu tylko wtedy, gdy osoba fizyczna wskazana w
certyfikacie wyrazita na to zgode.

e Byto mozliwe wykry¢ wszelkie zmiany techniczne wptywajgce na wymagania
bezpieczenstwa.
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3. Identyfikacja i uwierzytelnianie
3.1. Identyfikacja

3.1.1. Rodzaje nazw

Wszystkie certyfikaty zawierajg nazwe wyrdzniajaca (DN lub distinguished name) zgodna ze
standardem X.501 w polu Subject, w tym element Common Name (CN=) odnoszacy sie do
tozsamosci uzytkownika i osoby fizycznej zidentyfikowanej w certyfikacie, a takize rdzne
dodatkowe informacje o tozsamosci w polu SubjectAlternativeName.

Nazwy zawarte w certyfikatach sg nastepujgce.

Certyfikat kwalifikowany Osoby Fizycznej w CHMURZE bez QSCD

Country (C) Panstwo’

Surname Nazwisko osoby podpisujacej

Given Name Imie osoby podpisujacej

Serial Number Dowdd osobisty/ Paszport/ lub inny odpowiedni numer
identyfikacyjny podpisujgcego, uznawany przez prawo

Common Name (CN) Imie i nazwisko osoby podpisujgcej

Certyfikat kwalifikowany Osoby Fizycznej w CHMURZE z QSCD

Country (C) Parstwo?

Surname Nazwisko osoby podpisujacej

Given Name Imie osoby podpisujacej

Serial Number Dowdd osobisty / Paszport / lub inny odpowiedni numer

identyfikacyjny
osoby podpisujgcej uznawany przez prawo
Common Name (CN) Imie i nazwisko osoby podpisujgcej

3.1.2. Znaczenie nazw

Nazwy znajdujgce sie w polach SubjectName i SubjectAlternativeName sg zrozumiate w jezyku
naturalnym, jak ustalono w poprzedniej sekcji.

Jezeli dane wskazane w CN lub Podmiocie sg fatszywe lub wyraznie wskazano, ze certyfikat jest
niewazny, uwaza sie, ze nie ma on mocy prawnej dlatego tez nie ma odpowiedzialnosci za TSP,

1 Pole ,Panstwo” bedzie odpowiadato panstwu, w ktérym wystepuje stosunek umowny miedzy podpisujgcym a podmiotem, z
ktérym jest powigzany (poniewaz jest pracownikiem, cztonkiem, partnerem lub innym tgcznikiem), niezaleznie od narodowosci
pracownika.

2 Pole ,,Panstwo” bedzie odpowiadato panstwu, w ktérym wystepuje stosunek umowny miedzy podpisujgcym a podmiotem, z
ktérym jest powigzany (poniewaz jest pracownikiem, cztonkiem, partnerem lub innym tgcznikiem), niezaleznie od narodowosci

pracownika.
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poniewaz certyfikaty te s3 wydawane w celu przeprowadzenia testdow technicznych i oceny
podmiotu regulacyjnego.

3.1.3. Zastosowanie anonimowosci lub pseudonimow

Pod zadnym wzgledem nie mozna uzywac pseudonimoéw do identyfikacji danej jednostki, firmy
lub organizacji, ani podpisujgcego. Rowniez pod zadnym wzgledem nie wydaje sie anonimowych
zaswiadczen.

3.1.4. Interpretacja formatow nazw

Formaty nazw bedg interpretowane zgodnie z prawem kraju siedziby uzytkownika, na wtasnych
warunkach.

Pole , panstwo” lub ,,stan” bedzie polem uzytkownika certyfikatu.

Pole ,,serial number” zawiera numer dokumentu, Paszport lub inny odpowiedni numer
identyfikacyjny podpisujgcego, uznany przez prawo.

3.1.5. Niepowtarzalnos¢ nazw

Nazwy uzytkownikdw sg niepowtarzalne.

Uzywana juz nazwa uzytkownika nie moze by¢ przypisana innemu uzytkownikowi, co z zasady
nie powinno mie¢ miejsca ze wzgledu na obecnos$¢ w schemacie nazewniczym numeru NIP lub
jego odpowiednika.

Uzytkownik moze zazadac¢ wiecej niz jednego certyfikatu, pod warunkiem, ze kombinacja
nastepujgcych wartosci w zadaniu rdzni sie od waznego juz certyfikatu:

o Numer Identyfikacji Podatkowej (NIF) lub inny prawnie wazny numer
identyfikacyjny osoby fizyczne;j.

e Numer Identyfikacji Podatkowej (CIF/NIF) lub inny prawnie wazny identyfikator
uzytkownika.

e Rodzaj certyfikatu (identyfikator polityki certyfikatu OID).

e Obstuga certyfikatéw (QSCD, oprogramowanie, scentralizowany HSM, scentralizowany
QSCD)

W drodze wyjatku niniejszy Kodeks dopuszcza wydawanie certyfikatu, gdy CIF/NIF osoby
podpisujgcej, NIF podpisujgcego, Typ certyfikatu i Obstuga certyfikatu pokrywajg sie z
aktywnym certyfikatem, pod warunkiem, ze istnieje jaki$ element, ktéry je rézni w tadunku
(tytut) i/lub dziale (Organizational Unit).
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3.2. Weryfikacja tozsamosci

Tozsamos$¢ uzytkownikéw certyfikatu ustalana jest w momencie podpisania umowy pomiedzy
EID a uzytkownikiem w momencie kiedy istnienie uzytkownika weryfikowane jest za pomoca
urzedowego dokumentu tozsamosci.

3.2.1. Sprawdzanie posiadania klucza prywatnego

O posiadaniu klucza prywatnego $wiadczy rzetelna procedura dostarczenia i akceptacji
certyfikatu przez subskrybenta w certyfikatach pieczeci lub przez podpisujgcego w
certyfikatach podpisu.

3.2.2. Weryfikacja tozsamosci

Wydajgc kwalifikowany certyfikat dla ustugi zaufania, EID zweryfikuje, za pomocg
odpowiednich srodkdw i zgodnie z prawem krajowym, tozsamos$¢ oraz, w stosownych
przypadkach, wszelkie szczegdlne atrybuty osoby fizycznej lub prawnej, ktérej wydawany jest
kwalifikowany certyfikat. Tozsamos¢ osoby fizycznej wskazanej w certyfikacie musi byé
skrupulatnie potwierdzona, dlatego w momencie wystawiania certyfikatu tozsamos¢ osoby
podpisujgcej jest akredytowana przed operatorem rejestru, weryfikujgc jg poprzez
przedstawienie dokumentéw lub poprzez zrédta wtasne, zachowujac ich waznosci.

Wtedy EID zweryfikuje informacje bezposrednio lub za posrednictwem osoby trzeciej zgodnie z
prawem krajowym:

a) w obecnosci osoby fizycznej, dla ktorej uzytkownik musi stawi¢ sie w biurach EID pod
adresem Av. de la Ciudad de Barcelona, 81, 4, 28007 Madryt, poniewaz nie ma delegowanych
Organdéw Rejestracji;

b) zdalnie, za pomocg S$rodkéw identyfikacji elektronicznej zgodnie z postanowieniami
Rozporzadzenia ETD/465/2021 z dnia 6 maja, ktére reguluje metody zdalnej identyfikacji wideo
w celu wydawania kwalifikowanych certyfikatow elektronicznych.

c) za pomocg certyfikatu kwalifikowanego podpisu elektronicznego lub kwalifikowane] pieczeci
elektronicznej wystawionej zgodnie z lit. a) lub b), lub;

Dokumentowe uzasadnienie powigzania osoby fizycznej wskazanej w certyfikacie z podmiotem
zwigzane jest z jej wpisem w rejestrze wewnetrznym podmiotu.

Niezaleznie od powyzszego, weryfikacja tozsamosci nie bedzie wymagana, gdy tozsamosc¢ lub
inne state okolicznosci podpisujacych, ktérym wydawane sg certyfikaty, pojawiajg sie juz w EID
na mocy istniejgcego wczesniej zwigzku, o ile do identyfikacji osobistej podpisujacego -zostata
zastosowana metoda identyfikacji bezposredniej i mineto nie wiecej niz 5 lat.
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3.2.3. Uwierzytelnienie tozsamosci osoby fizycznej

Tozsamos$¢ wnioskujgcego o wydanie certyfikatu oraz tozsamos¢ oséb fizycznych podpisujacych
wskazanych w certyfikatach beda sprawdzane i potwierdzane przez operatora lub
upowazniony personel Punktu Rejestracji EID, dziatajgc w nastepujgcy sposdb:

o Gdy identyfikacja zostata dokonana osobiscie, poprzez sprawdzenie:
= Dostarczony dokument identyfikacyjny.

o) Gdy identyfikacja zostata dokonana za pomocg metody identyfikacji elektronicznej
poprzez identyfikacje wideo EID, w procesie okreslonym w sekcji 3.2.4 niniejszego
dokumentu poprzez:

= Przeglad wideo i zdje¢ zarejestrowanych dostarczonego dokumentu tozsamosci
whnioskodawcy.

= Potwierdzenie dowodu zycia wnioskodawcy na podstawie wynikéw dostarczonych
przez zdalny system identyfikacji wideo.

= Przeglad poréwnania wykonanego przez system zdalnej identyfikacji wideo zdjecia
dokumentu tozsamosci z obrazami i wideo uzyskanymi podczas rejestracji
whnioskodawcy.

=  Przeglad stworzony przez system zdalnej identyfikacji wideo, za pomocg sztuczne;j
inteligencji do wykrywania fatszywych dokumentéw tozsamosci.

3.2.4. Nieweryfikowana informacja o uzytkowniku.

EID nie zawiera zadnych niezweryfikowanych danych subskrybenta w certyfikatach.

3.2.5. Uwierzytelnianie tozsamosci podmiotu rejestrujgcego i jego operatorow

W przypadku powigzania nowego podmiotu rejestrujgcego nalezy przeprowadzi¢ potrzebne
weryfikacje, aby potwierdzi¢ istnienie danego podmiotu lub organizacji, w tym celu mozna
wykorzystaé wystawienie dokumentéw lub wykorzystanie zrédet w wtasnych informacji.

W ten sam sposéb, bezposrednio lub za posrednictwem punktu rejestracji, nalezy
zweryfikowaé¢ tozsamos¢ operatoréw punktdow rejestracji, przesytajgc odpowiednig
dokumentacje identyfikacyjng, a takze ich upowaznienie do dziatania.

Operatorzy Punktu Rejestracji muszg mie¢ zapewnione odpowiednie przeszkolenie do
wykonywania swoich funkgji, dlatego tez nalezy oceniac ich w tym celu.

3.2.6. Weryfikacja tozsamosci drogg elektroniczng
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Proces ldentyfikacji wideo lub wideokonferencja asynchroniczna (zwany dalej , Procesem
Identyfikacji Wideo” lub ,,Procesem”) to zdalna metoda weryfikacji tozsamosci wideo w czasie
rzeczywistym, ktéra rejestruje caty proces rejestracji osoby i pozwala na zdalng weryfikacje
dokumentdéw tozsamosci, za pomocg nagrania wideo, ktére rejestruje i weryfikuje dokument
tozsamosci w czasie rzeczywistym i w sposob zautomatyzowany (okoto 10-20 sekund), co jest
przeprowadzane przez EID za posrednictwem ich operatoréw weryfikacji.

Proces skfada sie z dwdéch etapdédw, automatycznego modutu, w ktéorym przeprowadzana jest
wielokrotna kontrola elementdw zabezpieczajacych dokument pokazany podczas nagrywania
wideo, a takie biometrycznego pordéwnania twarzy osoby przedstawiajgcej dokument
uzytkownika oraz jego zdjecie, wykonujac wtedy dowdd zycia i wyodrebnienie danych w
precyzyjny sposob.

Te informacje stuzg jako element wspierajgcy decyzje agenta ludzkiego z urzedu rejestracji,
ktory nastepnie dokona przegladu petnego nagrania wideo (asynchronicznie), okreslajgc, czy
mozna potwierdzi¢ tozsamos$¢ na podstawie przedstawionych dowoddw, czy nie.

Technologia weryfikuje autentycznos¢ dokumentéw tozsamosci, w tym kontrole
bezpieczenstwa w czasie rzeczywistym, takie jak wykrywanie hologramdéw, identyfikatorow,
wzordw i innych elementdéw zabezpieczajgcych dokument.

3.2.6.1. Opis procesu wideo identyfikacji

Proces identyfikacji wideo opracowywany jest wedtug nastepujacych elementéw:
* Wskazowki gtosowe i tekstowe podczas procesu identyfikacji wideo.

e Zautomatyzowana kontrola elementéw otoczenia (warunki oswietlenia, sie¢, jakosé¢
kamer) pozwalajgca na uzyskanie optymalnego zapisu identyfikacji wideo i jej
ewidenciji.

¢ Poréwnanie obrazéw z oryginalnymi dokumentami za pomoca technologii pattern
matching w celu weryfikacji autentycznosci dokumentu.

¢ Wydobycie danych (OCR) z MRZ lub innych czesci dokumentu oraz mozliwosc¢
wywotania poswiadczen w czasie rzeczywistym.

* Weryfikacja faktu, ze przéd i tyt dokumentu nalezg do tego samego dokumentu.

* Rejestracja biometryczna osoby i poréwnanie w czasie rzeczywistym z wizerunkiem
dokumentu tozsamosci.

¢ Narzedzie do Weryfikacji Urzedu Rejestracji umozliwiajgce przeglad procesu przez
wykwalifikowanego cztowieka, ktéry zostat wczesniej wykwalifikowany w ramach
specjalnego szkolenia.
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Oznacza to ze, gdy uzytkownik wybierze dokument, ktérego zamierza uzy¢ do przeprowadzenia
procesu, strumieniowe nagranie wideo bedzie kontrolowane przez aplikacje, w ktérej ten
proces zostanie uruchomiony i w ktérej uzytkownik pokaze przéd i tyt dokumentu w celu
identyfikacji i weryfikacji w czasie rzeczywistym. Ponadto uzytkownik zostanie rowniez
poproszony o pokazanie swojej twarzy w procesie rozpoznawania twarzy w oparciu o
automatyczng punktacje biometryczng, w tym wykrywanie Zzycia, proszac uzytkownika o
interakcje ruchem i wydobywajac dane z dokumentu przez OCR.

W przypadku asynchronicznej weryfikacji przez agenta ludzkiego istnieje protokédt
bezpieczenstwa oparty na dobrych praktykach UE, ktéry jest wspomagany przez narzedzie
oferowane agentowi ludzkiemu, w ktérym pokazane sg dowody uzyskane podczas procesu, a
takze flagi lub powiadomienia o nieotrzymanych. Caty proces jest sledzony ze znacznikiem
czasu przy kazdym postepie.

To oznacza, ze system zapewnia szereg potwierdzen weryfikacji od dowodéw zebranych przez
Automatyczny Proces Wideo do sladdw taczacych identyfikacje z wykwalifikowanym agentem
punktu rejestracji. W ten sposdb wynikiem jest zweryfikowana tozsamos$é, ktérej
zabezpieczenia techniczne sg tak samo wazne jak zabezpieczenia przeprowadzane osobiscie.

3.2.6.2. Obowigzki uzytkownika w zwigzku z procesem identyfikacji wideo

Uzytkownik przez caty proces zobowigzuje sie do:

- Korzystania z Ustugi zgodnie z postanowieniami Warunkdéw Procesu Identyfikacji Wideo i
wystawiania kwalifikowanych certyfikatéw, w Kodeksie Postepowania
Certyfikacyjnego, w szczegdlnych warunkach, ktére moga miec¢ zastosowanie oraz z
wszelkimi innymi instrukcjami lub procedurg przez EID.

- Dokument uzyty w procesie jest dokumentem autentycznym, prawnie waznym oraz ze

dodatkowo:
o Nie jest to kserokopia ani drukowana karta:
o Nie jest w formacie cyfrowym (telefon komérkowy, tablet lub komputer).
o Nie jest w pokrowcu.
o Nie jest uszkodzony i jest kompletny, ze wszystkimi zabezpieczeniami

dokumentu.

- Ze podczas procesu i przechwytywania wideo, aby nie zostat odrzucony:
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o Warunki oswietleniowe podczas wideo muszg umozliwia¢ dobrg widocznosc
twarzy zidentyfikowanej osoby i dokumentu.

Wideo musi miec staty przeptyw, bez cie¢ i opdznien.
Zyjaca osoba musi okazaé¢ dowdd tozsamosci.

o Jezeli inna osoba niz osoba, ktéra ma zostac zidentyfikowana, przeprowadza
caty proces, identyfikacja zostanie odrzucona.

o Jesli podczas wideo rozmowy jest obecna inna osoba, ale wyraznie nie zmusza
tej osoby do identyfikacji, identyfikacja moze by¢ wazna, tak jak w przypadku,
gdy dana osoba pomaga osobie niepetnosprawnej w dokonaniu identyfikacji.

o Muszg byé wyraznie widoczne wszystkie czesci uchwyconego dokumentu,
przodu, tytu i twarzy osoby.

o Uzytkownik nie moze spa¢ ani wykazywaé oznak, ktdére mogtyby zostac
zinterpretowane jako stan nietrzezwosci bgdz odurzenia.

3.2.6.3. Okres przechowywania informacji

Wszystkie informacje zwigzane z procesem identyfikacji wideo i wydawaniem kwalifikowanych
certyfikatéw elektronicznych w procesie identyfikacji wideo tozsamosci, w tym informacje
biometryczne, beda przechowywane przez okres trwania stosunku umownego, o ile ich
usuniecie nie jest wymagane. Oraz w okresie przedawnienia mogacych powsta¢ z czynnosci
prawnych lub roszczen, ktére mogg otrzymac organy urzedowe.

Maksymalny okres przechowywania kluczowych danych zwigzanych z procesem wideo
identyfikacji i wydawania kwalifikowanych certyfikatéw wyniesie 15 lat od momentu wydania
certyfikatu, chyba ze przepisy w prawie stanowig inaczej. Po zakoriczeniu relacji dane zostang
nalezycie zablokowane, zgodnie z postanowieniami obowigzujgcych przepisow. Ponadto
zgtasza sie, ze wszystkie dowody niekompletnych proceséw identyfikacji, ktdre nie zostaty
ukonczone z powodu podejrzenia préby oszustwa, beda przechowywane przez okres 5 lat od
wykonania procesu, z wyszczegélnieniem przyczyny ich niedokoniczenia. Zgodnie z
ustanowiong w tym celu polityka.

3.3. Identyfikacja i uwierzytelnianie wnioskdw o odnowienie

3.3.1. Identyfikacja i uwierzytelnianie w celu rutynowego odnawiania

Przed odnowieniem certyfikatu operator lub upowazniony personel sprawdza, czy informacje
stuzagce do weryfikacji tozsamosci oraz inne dane uzytkownika i osoby fizycznej
zidentyfikowanej w certyfikacie sg nadal aktualne.
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Sledczoperator lub upowazniony personel Punktu Rejestracji uwierzytelnia wnioski i zgtoszenia
zwigzane z uniewaznieniem, zawieszeniem lub ponowng aktywacjg certyfikatu, weryfikujac, czy
pochodzg od osoby upowaznionej.

Identyfikacja uzytkownikdéw lub podpisujagcych w procesie uniewazniania, zawieszania lub
reaktywacji certyfikatow moze odbywac sie poprzez:

Uzytkownik lub podpisujgcy:

e Identyfikacja i uwierzytelnianie za pomocg kodu odwofania (ERC lub ERC) za
posrednictwem strony internetowej UANATACA 24x7. Stosowanie kodu ,,CRE” lub
,ERC” zwigzanego z poprzednim certyfikatem lub innych metod uwierzytelniania
osobistego, na ktdore sktada sie informacja, ktérg zna tylko osoba fizyczna
zidentyfikowana w certyfikacie i ktéra umozliwia automatyczne odnowienie
certyfikatu, pod warunkiem ze maksymalny okreslony prawnie termin nie zostat
przekroczony.

e Inne Srodki komunikacji, takie jak telefon, e-mail itp. gdy istniejg uzasadnione
gwarancje tozsamosci wnioskodawcy o zawieszenie lub cofniecie, w opinii EID i/lub
Organdéw Rejestracji.

Organy rejestracji EID: muszg zidentyfikowa¢ osobe podpisujaca przed ztozeniem wniosku o
uniewaznienie, zawieszenie lub reaktywacje w sposdb, jaki uznajg za niezbedny.

Gdy uzytkownik chce ztozy¢ wniosek o uniewaznienie w godzinach pracy a istniejg watpliwosci
co do jego identyfikacji, jego certyfikat przechodzi w stan zawieszenia.

Jedng z metod weryfikacji statusu certyfikatow jest zapoznanie sie z najnowszg listg
uniewaznionych certyfikatéw wydang przez urzad certyfikacji EID.

Listy uniewaznionych certyfikatow sg publikowane w Repozytorium Urzeddw Certyfikacji, a
takze pod nastepujgcymi adresami internetowymi, wskazanymi wewnatrz certyfikatéw:

o http://crll.uanataca.com/public/pki/crl/eid.crl

o http://crl2.uanataca.com/public/pki/crl/eid.crl
Status waznosci certyfikatow mozna réwniez sprawdzié¢ za pomoca protokotu OCSP.

) http://ocspl.uanataca.com/public/pki/ocsp/

) http://ocsp2.uanataca.com/public/pki/ocsp/

3.3.2. Identyfikacja i uwierzytelnienie wniosku o odnowienie
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Przed dokonaniem odnowienia upowazniony personel Punktu Rejestracji musi zweryfikowag,
czy informacje wykorzystywane w tym czasie do weryfikacji tozsamosci oraz pozostate dane
uzytkownika i osoby fizycznej zidentyfikowanej w poprzednim certyfikacie sg nadal aktualne.

Odnowienie certyfikatéw po uniewaznieniu nie bedzie mozliwe w nastepujgcych przypadkach:

e Omytkowo uniewazniony certyfikat osobie innej niz wskazana w certyfikacie.

e Uniewaznienie certyfikatu z powodu nieuprawnionego wydania przez wskazang w
certyfikacie osobe fizyczna.

e Certyfikat z btednymi lub fatszywymi informacjami.

W przypadku zmiany danych uzytkownika lub osoby fizycznej wskazanej w certyfikacie, nowe
informacje sg odpowiednio rejestrowane wiec stworzona jest kompletna identyfikacja.

3.4. ldentyfikacja i uwierzytelnienie wniosku o uniewaznienie

Sledczy, operator lub upowazniony personel Punktu Rejestracji uwierzytelnia wnioski i
zgtoszenia zwigzane z uniewaznieniem, zawieszeniem lub ponowng aktywacjy certyfikatu,
weryfikujac, czy pochodzg od osoby upowaznione;j.

Identyfikacja uzytkownikéw lub podpisujagcych w procesie uniewazniania, zawieszania lub
reaktywacji certyfikatow moze odbywac sie poprzez:

. Uzytkownik lub podpisujgcy:

o ldentyfikacja i uwierzytelnianie za pomoca kodu odwotania (ERC lub ERC) za
posrednictwem strony internetowej UANATACA 24x7.

o Inne srodki komunikacji, takie jak telefon, e-mail itp., gdy istniejg uzasadnione
gwarancje tozsamosci wnioskodawcy o zawieszenie lub cofniecie, w opinii EID
i/lub Organdw Rejestracji.

o Organy rejestracji EID: muszg zidentyfikowaé podpisujgcego przed ztozeniem
whniosku o uniewaznienie, zawieszenie lub reaktywacje w sposdb, jaki uznajg za
niezbedny.

Gdy uzytkownik chce ztozy¢ wniosek o uniewaznienie w godzinach pracy a istniejg watpliwosci
co do jego identyfikacji, jego certyfikat przechodzi w stan zawieszenia.

4. Wymagania dotyczace cyklu Zycia certyfikatu
4.1. Certyfikaty krotkoterminowe

4.1.1. Wniosek o wydanie certyfikatu krotkoterminowego
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Proces ubiegania sie o certyfikat moze odbywac sie zaréwno za posrednictwem EID, jak i za
posrednictwem o0sdb trzecich o charakterze publicznym lub prywatnym, z ktérymi EID zawart
okreslone porozumienia umowne.

W przypadku, gdy wnioskodawca za posrednictwem EID lub za posrednictwem oséb trzecich
wskazanych powyzej wystgpi o wydanie certyfikatu, EID przesle e-mail potwierdzajacy wydanie
certyfikatu i rozpoczecie Procesu ldentyfikacji zgodnie z postanowieniami pkt. 3.2. 4 niniejszego
dokumentu (na potrzeby pkt 4.1, zwanego dalej procesem identyfikacji), a takze przekazywania
informacji zwigzanych z niezbedng wczesniejszg konfiguracjg zwigzang z procesem akredytacji
tozsamosci na odlegtosé oraz wydaniem i korzystaniem z certyfikatu wykwalifikowanej osoby
fizycznej. W tym procesie wnioskodawca otrzyma przez poczte elektroniczng link do
rozpoczecia Procesu Identyfikacji.

4.1.1.1. Legitymacja do wniosku o wydanie certyficatu

Whioskodawca wchodzac za posrednictwem linku przyjmuje wniosek o wydanie certyfikatu
oraz dodatkowo musi zapoznac sie i wyraznie zaakceptowa¢ warunki procesu identyfikacji
poprzez zaznaczenie w tym celu wyswietlonego okienka. Zaznaczenie tego okienka (checkbox)
przez wnioskodawce bedzie traktowane jako zwykty podpis.

4.1.2. Proces wniosku o certyfikacje

4.1.2.1. Wykonywanie dziatan potrzebnych do identyfikacji i uwierzytelnienia

Przed wystaniem wiadomosci e-mail do wnioskodawcy, EID wygeneruje kod identyfikacyjny,
ktory zostanie wystany do wnioskodawcy we wspomnianej wiadomosci elektronicznej w celu
powigzania procesu identyfikacji z konkretnym wnioskiem wnioskodawcy o wydanie
certyfikatu.

Gdy wnioskodawca uzyskuje dostep do systemu identyfikacji wideo za posrednictwem linku
podanego w wiadomosci e-mail, EID zweryfikuje, czy podany kod identyfikacyjny odpowiada
zadaniu identyfikacji i, jesli jest poprawny, umozliwi rozpoczecie procesu identyfikacji za
pomoca Aplikacji EID.

W procesie identyfikacji zostang uzyskane niezbedne informacje do umieszczenia w
certyfikacie, poprzez informacje zawarte w dokumencie tozisamosci uzywanym do
przeprowadzenia tego procesu. Jezeli proces identyfikacji jest prawidtowy i tozsamosé
whioskodawcy zostanie potwierdzona, EID zatwierdzi wniosek o wydanie certyfikatu i przystgpi
do jego wydania zgodnie z postanowieniami niniejszego os$wiadczenia o praktyce
certyfikacyjne;j.

Dokumentacja uzasadniajaca zatwierdzenie wniosku musi byé przechowywana i nalezycie
rejestrowana oraz z gwarancjami bezpieczenstwa i integralnosci przez okres 15 lat
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od wygasniecia certyfikatu, nawet w przypadku wczesniejszej utraty waznosci z powodu
uniewaznienia.

4.1.2.2. Zaakceptowanie lub odrzucenie wniosku

Po zakonczeniu procesu identyfikacji wnioskodawca nie wychodzac z aplikacji bedzie czekat na
potwierdzenie tozsamosci przez ludzkiego agenta weryfikacji. W przypadku, gdy proces
identyfikacji przebiegnie prawidtowo i zostanie potwierdzona tozsamos¢ Wnioskodawcy,
proces wydawania certyfikatu bedzie kontynuowany. W tym momencie, w celu kontynuacji
procesu wydawania certyfikatu, wnioskodawca musi wyraznie zaakceptowac ogdlne warunki
Swiadczenia  ustugi  certyfikacji elektronicznej dla  certyfikatéw  kwalifikowanych
krotkoterminowych oraz Kodeks Postepowania Certyfikacyjnego poprzez zaznaczenie
odpowiednich pdl wyboru . Oznaczenie tych pdl weryfikacyjnych przez wnioskodawce bedzie
traktowane jako zwykty podpis.

W przypadku, gdy tozsamos$é wnioskodawcy nie zostanie akredytowana, zostanie on o tym
poinformowany za posrednictwem aplikacji, a w konsekwencji akredytacja procesu
identyfikacji zostanie odrzucona, a tym samym nie bedzie mozliwe kontynuowanie procesu
whniosku o wydanie certyfikatu.

4.1.3. Wydanie certyfikatu

4.1.3.1. Dziatanie CA podczas procesu wydania

Zatwierdzony wniosek certyfikacyjny przez EID wydawany jest w bezpieczny sposéb. Podczas
procesu EID musi zajgc sie szeregiem zadan:

e Chroni poufnosé i integralnosé posiadanych danych rejestracyjnych.

e Korzysta z niezawodnych systeméw i produktéw, ktore sg zabezpieczone przed
wszelkimi zmianami i gwarantujg bezpieczeristwo techniczne oraz w tym przypadku,
kryptograficzne bezpieczenstwo obstugiwanych przez nie proceséw certyfikacji.

e Generuje pare kluczy za pomocg procedury generowania certyfikatu, bezpiecznie
potgczonej z procedurg generowania kluczy.

o Wykorzystuje procedure generowania certyfikatu, ktéra bezpiecznie tgczy certyfikat z
informacjami rejestracyjnymi, w tym z certyfikowanym kluczem publicznym.

e Gwarantuje, ze certyfikat jest wystawiany przez system stosujgcy zabezpieczenia przed
fatszerstwem oraz gwarantujgce poufnosé kluczy podczas procesu generowania ich.

e Podaje date i godzine wydania certyfikatu, dokumencie certyfikatu.

e Gwarantuje wytgczng kontrole nad kluczami przez uzytkownika, a sam EID ani jego
Punkty Rejestracji nie mogg ich w zaden sposéb wydedukowac ani wykorzystac.

4.1.4. Wydanie i zaakceptowanie poprzez uzywanie certyfikatu
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W procesie wydawania certyfikatu krétkoterminowego nie ma zadnej specyficznej formy

dostarczenia certyfikatu wnioskodawcy, sam wnioskodawca uzyje certyfikatu podczas tego

samego procesu do elektronicznego podpisywania dokumentéw, koriczac jego waznosé po

jednorazowym uzytku, w kazdym razie maksymalny okres uzytkowania nie moze przekroczyé

24 godzin.

Podczas tego procesu upowazniony operator EID lub personel musi wykonac¢ nastepujgce

czynnosci:

Udokumentowac definitywnie tozsamos¢ osoby fizycznej wskazanej w certyfikacie,
zgodnie z postanowieniami tego dokumentu.

Zapewnienie Swiadczenia ustug certyfikacyjnych nalezycie podpisanych i
zaakceptowanych drogg elektroniczng przez uzytkownika, a takze zachowanie
wszelkich  czynéw  uzytkownika dotyczacych pozytywnej manifestacji w
odpowiednich polach wyboru.

Po wydaniu certyfikatu i podpisaniu dokumentéw elektronicznie doreczyé,
dokument, w ktérym identyfikuje sie dane dostawcy ustug certyfikacyjnych,
indywidualnego uzytkownika certyfikatu, dane identyfikacyjne uzytkownika i osoby
podpisujgcej dokumenty, date i godzine, dokumenty podpisane elektronicznie oraz
informacje o zdarzeniach, ktore miaty miejsce w procesie wydawania certyfikatu.

W niektérych przypadkach, w zaleznosci od rodzaju wydanego certyfikatu,
potwierdzenie dostawy i odbioru certyfikatu do osoby fizycznej wskazanej w
certyfikacie, z nastepujacg minimalng trescia:

Akceptacja certyfikatu nastgpi podczas uzywania go.

4.1.5. Stosowanie certyfikatu: Uzywanie kluczy publicznych i prywatnych

4.1.5.1. Uzywanie przez odbiorce

Aby wnioskodawca mégt postugiwac sie certyfikatem elektronicznym oraz kluczami

publicznymi i prywatnymi, EID przeprowadzi nastepujgce czynnosci:

Wygenerowanie krétkoterminowego certyfikatu elektronicznego uzytkownika, aby
mogt stuzy¢ do podpisywania dokumentéw elektronicznych dostarczonych przez
osoby trzecie, podczas procesu podpisywania. Wtedy EID umozliwiag mechanizmy
techniczne, dzieki ktérym uzytkownik bedzie mdgt uzyska¢ dostep do swojego
certyfikatu online i podpisywac dokumenty elektronicznie.
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° Wygenerowany certyfikat elektroniczny oraz klucze publiczny i prywatny beda
przechowywane przez EID jako Kwalifikowany Dostawca Ustug Zaufania.
. W celu przeprowadzenia procesu podpisywania, uzytkownik otrzyma kod OTP na

podany wczesniej przez nie numer telefonu, dzieki czemu kod ten bedzie pod
wytaczng kontrolg uzytkownika.

. Jednoczesnie uzytkownik bedzie miat dostep do przeglagdu dokumentu do
podpisania. Jezeli uzytkownik bedzie chciat podpisa¢ dokumenty, bedzie musiat je
przeczyta¢ i wyraznie zaakceptowac oraz poda¢ kod OTP wydany przez EID za
posrednictwem aplikacji.

. W momencie podpisywania dokumentéw uzytkownik podaje kod OTP nadany za
pomocg aplikacji EID. Za pomocg tego kodu EID, dziatajac jako kwalifikowany
dostawca ustug zaufania, zastosuje klucz prywatny uzytkownika i podpisze
dokument.

. Po podpisaniu dokumentu w formie elektronicznej i uptywie okresu jego waznosci
certyfikat traci waznos¢ bez mozliwosci ponownego wykorzystania przez
uzytkownika.

4,1.5.2. Uzycie przez osoby trzecie, ktdre ufajg w certyfikaty.

EID informuje osobe trzecig, ktéra ufa certyfikatom, ze musi przyja¢ nastepujgce obowigzki:
. Doinformowac sie, czy certyfikat jest odpowiedni do zamierzonego zastosowania.

. Zweryfikowac waznos¢, zawieszenie lub uniewaznienie wydanych certyfikatéw, do
czego bedzie wykorzystywat informacje o statusie certyfikatow.

o Zweryfikowaé wszystkie certyfikaty w hierarchii certyfikatéw, zanim zaufa
podpisowi cyfrowemu lub innemu z certyfikatéw w hierarchii.

° Uzna¢, ze zweryfikowane podpisy elektroniczne ztozone w kwalifikowanym
urzadzeniu do tworzenia podpiséw (DCCF) sg prawnie uwazane za kwalifikowane
podpisy elektroniczne; czyli odpowiednik podpisdw odrecznych, a takze fakt, ze
certyfikat umozliwia tworzenie innych rodzajéw podpisow elektronicznych i
mechanizmodw szyfrowania.

. Nalezy pamieta¢ o wszelkich ograniczeniach dotyczacych korzystania z certyfikatu,
niezaleznie od tego, czy znajduje sie ono w samym certyfikacie, czy w umowie
strony trzeciej, ktdra ufa certyfikatowi.
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. Uwzglednié¢ wszelkie $rodki ostroznosci ustanowione w umowie lub innym
instrumencie, niezaleznie od ich charakteru prawnego.

. Nie monitorowaé, nie manipulowaé ani nie przeprowadzaé¢ czynnosci inzynierii
wstecznej w zakresie technicznym realizacji ustug certyfikacji EID bez uprzedniej
pisemnej zgody.

° Nie naraza¢ bezpieczenstwa ustug certyfikacji EID.

4.1.6. Odnawiac klucze i certyfikaty

Nie dotyczy.

4.1.7. Modyfikacja certyfikatéw

Nie dotyczy.

4.1.8. Uniewaznienie, zawieszenie lub reaktywacija certyfikatow

Uniewaznienie certyfikatu zaktada definitywng utrate jego waznosci i jest nieodwracalne.

Zawieszenie (lub czasowe uniewaznienie) certyfikatu oznacza utrate jego tymczasowej waznosci i
jest odwracalne. Tylko certyfikaty podmiotu koricowego mogg podlegac¢ zawieszeniu.

Reaktywacja certyfikatu zaktada jego przejscie ze statusu zawieszonego do statusu aktywnego.

4.1.9. Powody uniewaznienia certyfikatu

EID odwotuje certyfikat, gdy wystgpi jedna z nastepujacych przyczyn:

1)

a)

b)
c)

2)

Okolicznosci wptywajace na informacje zawarte w certyfikacie:

Modyfikacja jakichkolwiek danych zawartych w certyfikacie, po odpowiednim wydaniu certyfikatu
zawierajgcego modyfikacje.

Odkrycie, ze pewne dane zawarte we wniosku certyfikatu sg nieprawidtowe.

Odkrycie, ze niektore dane zawarte w certyfikacie sg nieprawidtowe.

Okolicznosci wptywajgce na bezpieczenstwo klucza lub certyfikatu:

Naruszenie klucza prywatnego, infrastruktury lub systeméw dostawcy ustug certyfikacyjnych,
ktory wystawit certyfikat, o ile wptywa na wiarygodnosé certyfikatéw wydanych w wyniku tego
incydentu.

Naruszenie przez EID wymagan okreslonych w procedurach zarzadzania -certyfikatami,
okreslonych w niniejszym Kodeksie Postepowania Certyfikacyjnego.
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c) Naruszenie lub podejrzenie naruszenia bezpieczenistwa klucza lub wydanego certyfikatu.

d) Nieautoryzowany dostep lub uzycie przez strone trzecig klucza prywatnego odpowiadajgcego
kluczowi publicznemu zawartemu w certyfikacie.

e) Niepoprawne uzycie certyfikatu przez wskazang w certyfikacie osobe fizyczng lub brak
sumiennosci w przechowywaniu klucza prywatnego.

3) Okolicznosci majace wptyw na uzytkownika lub wskazang w certyfikacie osobe fizyczna:

a) Rozwigzanie stosunku prawnego o Swiadczenie ustug pomiedzy EID a uzytkownikiem.

b) Zmiana lub rozwigzanie istniejgcego stosunku prawnego lub przyczyny, ktéra spowodowata
wydanie certyfikatu wskazanej w certyfikacie osobie fizyczne;j.

c) Naruszenie przez wnioskodawce certyfikatu wczesniej ustalonych wymogoéw dla jego wniosku

d) Naruszenie przez uzytkownika lub osobe wskazang w certyfikacie ich zobowigzan,
odpowiedzialnosci i gwarancji okreslonych w odpowiednim dokumencie prawnym.

e) Nagta niepetnosprawnosc lub smier¢ posiadacza klucza.

f)  Whniosek uzytkownika o uniewaznienie certyfikatu, zgodnie z postanowieniami pkt.

4) Inne okolicznosci

a) Zakonczenie ustugi certyfikacyjnej Jednostki Certyfikujgcej EID.
b) Uzywanie certyfikatu, ktére jest szkodliwe i jest kontynuowane dla EID. W takim sytuacji
uzycie go uwaza sie za szkodliwe wzgledem nastepujgcych kryteriéw:

o Specyfika oraz ilos¢ otrzymanych skarg.

o Tozsamos¢ podmiotdw sktadajgcych reklamacje

o Odpowiednie przepisy obowigzujace w danym czasie.

o Odpowiedz uzytkownika lub osoby wskazanej w certyfikacie na otrzymane reklamacje.
4.1.10. Powody zawieszenia certyfikatu

Certyfikaty EID mogg zosta¢ zawieszone z nastepujacych powoddéw:

Na zgdanie uzytkownika lub osoby fizycznej wskazanej w certyfikacie.
Gdy dokumentacja wymagana we wniosku o uniewaznienie jest wystarczajaca, ale nie
mozna dorzecznie zidentyfikowa¢ uzytkownika lub osoby fizycznej wskazanej w
certyfikacie.
Nieuzywanie certyfikatu przez dtugi czas, wczesniej znany.

o W przypadku podejrzenia o wtamanie do klucza, do czasu jego potwierdzenia. W
takim przypadku EID musi zadba¢ o to, aby certyfikat nie byt zawieszony na dtuzej niz
jest to konieczne do potwierdzenia swojego zobowigzania.
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4.1.11. Przyczyny reaktywacji certyfikatu

Swiadectwa EID mozna reaktywowac z nastepujacych powodéw:

o Gdy certyfikat jest w stanie zawieszenia.
o Na zadanie uzytkownika lub osoby fizycznej wskazanej w certyfikacie.

4.1.12. Kto moze ubiegad sie o uniewaznienie, zawieszenie lub reaktywacje

Moga wystgpic¢ o uniewaznienie, zawieszenie lub reaktywacje certyfikatu:

o Osoba wskazana w certyfikacie.

o Uzytkownik certyfikatu za posrednictwem podmiotu odpowiedzialnego za ustuge
certyfikacyjna.

4.1.13. Proces wnioskowania o uniewaznienie, zawieszenie lub reaktywacje

Podmiot, ktéry potrzebuje uniewaznienia, zawieszenia lub reaktywacji certyfikatu, moze zwrdcic
sie o to bezposrednio do EID albo Punktu Rejestracji uzytkownika lub zrobi¢ to samodzielnie za
posrednictwem serwisu internetowego dostepnego na stronie EID.

Whiosek o uniewaznienie, zawieszenie lub reaktywacje musi zawiera¢ nastepujace informacje:

Data ztozenia wniosku o uniewaznienie, zawieszenie lub reaktywacje.

Tozsamos¢ uzytkownika.

Imie i nazwisko osoby wnioskujgcej o uniewaznienie, zawieszenie lub reaktywacje.
Dane kontaktowe osoby wnoszgcej o uniewaznienie, zawieszenie lub reaktywacje.

O O O O O

Szczegdtowy powdd wniosku o uniewaznienie

Zadanie musi zosta¢ uwierzytelnione za pomoca EID, zgodnie z wymogami opisanymi w punkcie
3.4 niniejszej polityki, przed przystagpieniem do uniewaznienia, zawieszenia lub ponownej
aktywacji.

Ustuge uniewaznienia, zawieszenia lub reaktywacji mozna znalez¢ na stronie internetowej EID
pod adresem: https://www.electronicid.eu

W przypadku, gdy odbiorcg wniosku o uniewaznienie, zawieszenie lub reaktywacje przez osobe
fizyczng wskazang w certyfikacie jest podmiot uzytkujgcy, po uwierzytelnieniu wniosku musi on
wystaé w tym zakresie wniosek do EID.

Whniosek o uniewaznienie, zawieszenie lub reaktywacje zostanie rozpatrzony po jego
otrzymaniu, a o zmianie statusu certyfikatu zostanie poinformowany uzytkownik oraz
ewentualnie osoba fizyczna wskazana w certyfikacie.

Tak samo ustuga zarzadzania uniewaznieniem, zawieszeniem lub reaktywacjg, jak i ustuga
konsultacji s3 uwazane za ustugi krytyczne i tym samym sg uwzglednione w Planie Awaryjnym
EID i Planie Ciggtosci Dziatania.

35



https://www.electronicid.eu/

_—_——— P 03.12.2021
OSWIADCZENIE O PRAKTYKACH CERTYFIKACII :
4' Wersja 1.6
Electronic
IDentification
4.1.14. Okres oczekiwania na wydanie wniosku o uniewaznienie, zawieszenie lub

reaktywacje

Prosby o uniewaznienie, zawieszenie lub reaktywacje beda wysytane natychmiast po otrzymaniu ich.

4.1.15. Okres oczekiwania na rozpatrzenie wniosku o cofniecie, zawieszenie lub
reaktywacje.

Uniewaznienie, zawieszenie lub reaktywacja nastgpi natychmiast po otrzymaniu

4.1.16. Obowigzek sprawdzania informacji o uniewaznieniu lub zawieszeniu certyfikatow

Osoby trzecie muszg sprawdzié status tych certyfikatéw, ktdrym chcg zaufaé.

Jedng z metod weryfikacji statusu certyfikatdw jest zapoznanie sie z najnowszg listg
uniewaznionych certyfikatow wydang przez jednostke certyfikujaca EID.

Listy uniewaznionych certyfikatéw publikowane sg w Repozytorium Jednostki Certyfikujgcej, a takze
pod nastepujgcymi adresami internetowymi, wskazanymi wewnatrz certyfikatéw:

o http://crll.uanataca.com/public/pki/crl/eid.crl
o http://crl2.uanataca.com/public/pki/crl/eid.crl

Status waznosci certyfikatow mozna réwniez sprawdzié¢ za pomoca protokotu OCSP.
o http://ocspl.uanataca.com/public/pki/ocsp/
o http://ocsp2.uanataca.com/public/pki/ocsp/

4.1.17. Czestotliwos$¢ wydawania list uniewaznionych certyfikatow (LRC)

EID wystawia LRC przynajmniej co 24 godziny.
LRC wskazuje planowany czas wystawienia nowego LRC, chociaz LRC moze zosta¢ wystawiony przed
terminem wskazanym w poprzednim LRC, w celu przedstawienia odwotan.

LRC obowigzkowo przechowuje uniewazniony lub zawieszony certyfikat do czasu jego wygasniecia.

4.1.18. Maksymalny termin publikacji LRC

LRC s3 publikowane w Repozytorium w rozsgdnym terminie natychmiast po ich wygenerowaniu,
ktory w zadnym wypadku nie przekracza kilku minut.
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4.1.19. Dostepnos¢ ustug sprawdzania online statusu certyfikatow

Aby sprawdzié ostatnig liste CRL wydang w kazdym CA, nalezy pobrac:

Gtowny urzqd certyfikacji (ULANATACA ROOT 2016):

e http://crll.uanataca.com/public/pki/crl/arl uanataca.crl

e http://crl2.uanataca.com/public/pki/crl/arl uanataca.crl

- Posredni urzqd certyfikacji 1 (EID CA1):

e http://crll.uanataca.com/public/pki/crl/eid.crl

e http://crl2.uanataca.com/public/pki/crl/eid.crl

W przypadku awarii systemow weryfikacji statusu certyfikatu z przyczyn niezaleznych od EID, EID musi
dotozyé wszelkich staran, aby ustuga ta pozostawata nieaktywna przez jak najkrétszy okres,
nieprzekraczajacy 24 godzin.

EID dostarcza osobom trzecim, ktére ufajg certyfikatom, informacje o dziataniu ustugi informacji o
stanie certyfikatow.

Jedng z metod weryfikacji statusu certyfikatow jest zapoznanie sie z najnowszg listg uniewaznionych
certyfikatéow wydang przez jednostke certyfikujgca EID.

Listy uniewaznionych certyfikatéw publikowane sg w Repozytorium Jednostki Certyfikujgcej, a takze
pod nastepujgcymi adresami internetowymi, wskazanymi wewnatrz certyfikatéw:

e http://crll.uanataca.com/public/pki/crl/eid.crl

e http://crl2.uanataca.com/public/pki/crl/eid.crl

Status waznosci certyfikatow mozna réwniez sprawdzié¢ za pomocg protokotu OCSP.

e http://ocspl.uanataca.com/public/pki/ocsp/

e http://ocsp2.uanataca.com/public/pki/ocsp/

4.1.20. Obowigzek sprawdzania informacji o uniewaznieniu lub zawieszaniu certyfikatow.

Obowigzkowe jest sprawdzenie statusu certyfikatow przed zaufaniem im.

Strony trzecie muszg zweryfikowaé status i waznos¢ tych certyfikatéw, ktérym chcg zaufa¢, majac
mozliwo$é uzycia metody weryfikacji opisanej w poprzedniej sekcji (albo CRL lub OCSP).
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4.1.21. Wymogi specjalne w przypadku Swiadczenia klucza prywatnego

O S$wiadczeniu klucza prywatnego EID powiadamia wszystkich uczestnikéw ustug
certyfikacyjnych, w miare mozliwosci, publikujgc ten fakt na stronie internetowej EID, a takze,
jesli uzna to za konieczne, w innych mediach, w tym listownie.

4.1.22. Maksymalny okres certyfikatu cyfrowego w stanie zawieszenia.

Maksymalny okres waznosci certyfikatu cyfrowego w stanie zawieszonym jest nieograniczony do
czasu jego wygasniecia.

4.1.23. Zakonczenie uzytkowania

Po uptywie okresu waznosci certyfikatu subskrypcja ustugi zakonczy sie.

4.2. Certyfikaty dtugoterminowe

4.2.1. Wniosek o wydanie certyfikatu dtugoterminowego

4.2.1.1. Uprawnienie do wnioskowania o wydanie.

Ubiegajacy sie o certyfikat musi podpisac z EID umowe o swiadczenie ustug certyfikacyjnych.

Réwnorzednie, przed wydaniem i dostarczeniem certyfikatu, wniosek o wydanie certyfikatu
musi znalez¢ sie w samej umowie, w okreslonym dokumencie formularza wniosku lub
certyfikatu albo w urzedzie rejestracyjnym.

Jezeli wnioskodawca jest osobg inng niz uzytkownik, musi istnie¢ upowaznienie od
uzytkownika, aby wnioskodawca modgt ztozy¢ wniosek, sktadajac go na karcie wniosku o
wydanie certyfikatu podpisanej przez wnioskodawce we wtasnym imieniu dla certyfikatow
osoby fizycznej.

4.2.2. Proces wniosku o certyfikacje
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4.2.2.1. Wykonywanie dziatarh potrzebnych do identyfikacji i uwierzytelnienia

Po otrzymaniu wniosku o wydanie certyfikatu osoby fizycznej, EID zapewnia, ze wnioski o
wydanie certyfikatu sg kompletne, doktadne i nalezycie autoryzowane przed ich
przetworzeniem.

Jesli wszystko jest poprawne, EID weryfikuje przekazane informacje, weryfikujac aspekty
opisane w punkcie 3.2.

W przypadku certyfikatu kwalifikowanego dokumentacja uzasadniajgca przyznanie wniosku
musi by¢ przechowywana i nalezycie rejestrowana oraz z gwarancjami bezpieczenstwa oraz
integralnosci przez okres 15 lat od wygasniecia waznosci certyfikatu, nawet w przypadku
wczesniejszej utraty waznosci z powodu odwotania.

4.2.2.2. Zaakceptowanie lub odrzucenie wniosku

W przypadku poprawnej weryfikacji danych, EID musi zatwierdzi¢ wniosek o wydanie
zaswiadczenia i przystgpic¢ do jego wydania i dostarczenia.

Jezeli weryfikacja wykaze, ze informacje sg nieprawidiowe lub istnieje podejrzenie, ze s3
nieprawidtowe lub mogg mie¢ wptyw na reputacje Urzedu Certyfikacji, Urzedéw Rejestracji lub
uzytkownikéw, ELECTRONIC IDENTIFICATION, SL odrzuci wniosek, lub wstrzyma jego
zatwierdzanie do czasu przeprowadzenia dodatkowych kontroli, ktére uzna nalezyte.

W sytuacji, gdy dodatkowe kontrole nie wykazg poprawnosci informacji, ktére majg zostac
zweryfikowane, wniosek zostanie definitywnie odrzucony.

EID powiadamia wnioskodawce o zatwierdzeniu lub odrzuceniu wniosku.

EID bedzie mdégt zautomatyzowaé procedury weryfikacji poprawnosci informacji, ktére beda
zawarte w zaswiadczeniach oraz akceptacji wnioskow.

4.2.2.3. Okres rozstrzygniecia wniosku

EID odpowiada na wnioski o wydanie certyfikatu w kolejnosci nadejscia, w rozsgdnym
terminie, a maksymalny okres gwarancji moze by¢ okreslony w umowie o wydanie certyfikatu.

Zadania pozostajg aktywne, dopdki nie zostang zatwierdzone lub odrzucone.

4.2.3. Wydanie certyfikatu

4.2.3.1. Dziatanie CA podczas procesu wydania

Po zatwierdzeniu wniosku o certyfikacje certyfikat jest wydawany w sposdb bezpieczny i
udostepniany podpisujgcemu do akceptacji.
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Procesy okreslone w tym rozdziale majg zastosowanie réwniez w przypadku odnawiania certyfikatow,
poniewaz powoduje to wydanie nowego certyfikatu.

Podczas procesu EID musi zajgc sie szeregiem zadan:

e Chroni poufnos¢ i integralnosé posiadanych danych rejestracyjnych.

e Korzysta z niezawodnych systeméw i produktéow, ktore sg zabezpieczone przed
wszelkimi zmianami i gwarantujg bezpieczeristwo techniczne oraz w tym przypadku,
kryptograficzne bezpieczenstwo obstugiwanych przez nie proceséw certyfikacji.

e Generuje pare kluczy za pomocg procedury generowania certyfikatu, bezpiecznie
potgczonej z procedurg generowania kluczy.

e  Wykorzystuje procedure generowania certyfikatu, ktéra bezpiecznie tgczy certyfikat z
informacjami rejestracyjnymi, w tym z certyfikowanym kluczem publicznym.

e Gwarantuje, ze certyfikat jest wystawiany przez system stosujgcy zabezpieczenia przed
fatszerstwem oraz gwarantujgce poufnosé kluczy podczas procesu generowania ich.

e Wskazuje date i godzine wystawienia certyfikatu.

e Gwarantuje wytgczng kontrole nad kluczami przez uzytkownika, a sam EID ani jego
Punkty Rejestracji nie mogg ich w zaden sposéb wydedukowac ani wykorzystad.

4.2.3.2. Powiadomienie uzytkownika o wydaniu

EID informuje uzytkownika i/lub osobe fizyczng wskazang w certyfikacie o wydaniu certyfikatu
oraz o sposobie generowania/pobierania.

4.2.4. Wydanie i zaakceptowanie certyfikatu

4.2.4.1. Odpowiedzialnosci CA

W trakcie tego procesu operator lub upowazniony personel Punktu Rejestracji musi wykonac¢
nastepujace czynnosci:

. Udokumentowac definitywnie tozsamos¢ osoby fizycznej wskazanej w certyfikacie,
zgodnie z postanowieniami tego dokumentu.

. Podpisa¢ i zaakceptowal przez uzytkownika umowe o $wiadczeniu ustug
certyfikacyjnych drogg elektroniczng .

° Dostarczenie, w danych przypadkach, w zaleznosci od rodzaju wydanego
certyfikatu, arkusz dostarczenia i odbioru certyfikatu do osoby fizycznej wskazanej
w certyfikacie, zawierajgcy co najmniej ponizej wskazang tres¢:

o Podstawowe informacje dotyczace wykorzystania certyfikatu, w tym w
szczegdlnosci informacje o dostawcy ustug certyfikacyjnych oraz
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obowigzujgce oswiadczenie dotyczgce praktyk certyfikacyjnych, takie jak obowigzki,

czynnosci i uprawnienia.
o Informacje o certyfikacie.

o Potwierdzenie przez osobe podpisujgcg otrzymania certyfikatu i/lub
mechanizméw jego generowania/pobierania oraz akceptacji ww.
elementow.

o System zobowigzan podpisujacego.
o Odpowiedzialnos¢ podpisujgcego.

o Metoda przypisania wytgcznego klucza prywatnego i danych
aktywacyjnych certyfikat.

o Data aktu dostawy i odbioru.

Wszystkie te informacje moga by¢ zawarte w samej umowie o $wiadczenie ustug
certyfikacyjnych. Reasumujgc, w momencie akceptacji Umowy o $wiadczenie ustug
certyfikacyjnych przez uzytkownika, dostarczenie i odbior certyfikatu bedzie rozumiane jako
zaakceptowanie certyfikatu.

o Uzyska¢ podpis osoby wskazanej w certyfikacie.

Za przeprowadzenie tych proceséw odpowiedzialne sg Punkty Rejestracji, ktére musza
dokumentowaé poprzednie czynnosci i przechowywac oryginaty dokumentéw (karty zdawczo-
odbiorcze), przesytaé kopie elektroniczng do EID, a takze oryginaty, gdy EID zgda dostepu do
nich.

4.2.4.2. Postepowanie stanowigce akceptacje certyfikatu

Z chwilg doreczenia dokumentu odbioru, poswiadczenie jest akceptowane przez osobe fizyczng
wskazang w certyfikacie poprzez podpisanie protokotu zdawczo-odbiorczego.

Kiedy wygenerowanie i dostarczenie certyfikatu nastepujg jednoczesnie wedtug procedur
okreslonych przez EID, akceptacja certyfikatu przez wskazang w nim osobe fizyczng nastepuje
poprzez podpisanie umowy o swiadczenie ustug certyfikacyjnych

4.2.4.3. Opublikowanie certyfikatéw przez CA

Po wygenerowaniu certyfikatu przez Dostawce Ustug Certyfikacyjnych zostanie on
opublikowany w katalogu, a konkretnie we wpisie odpowiadajgcym nazwie wyrdzniajacej
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uzytkownika, zgodnie z definicjg zawartg w sekcji ,Wydawanie certyfikatu” niniejszego zatgcznika.

Jezeli wnioskodawca podat adres e-mail w procesie aplikacyjnym, zostanie mu wystana
informacja o dostepnosci Certyfikatu oraz mozliwosci korzystania.

4.2.4.4. Powiadomienie osdéb trzecich o wydaniu

EID nie powiadamia osdb trzecich.

4.2.5. Uzywanie pary kluczy i certyfikatu

4.2.5.1. Uzywanie przez uzytkownika

EID umownie zobowigzuje uzytkownika do:

Dostarczy¢ Urzedowi Certyfikacji petne i adekwatne informacje, zgodnie z
wymaganiami niniejszego Kodeksu Postepowania Certyfikacyjnego, w szczegélnosci
w odniesieniu do procedury rejestracji.

Woyrazié swojg zgode przed wydaniem i dostarczeniem certyfikatu.

Bezzwtocznie zakomunikowa¢ do EID, Urzeddw Rejestracji i kazdej innej osobie,
ktora wedtug uzytkownika moze zaufac certyfikatowi:

o Utracie, kradziezy lub potencjalnej ingerencji w klucze prywatne. o Utracie
kontroli nad kluczem prywatnym w wyniku ujawnienia danych
aktywacyjnych (np. kodu PIN) lub z jakiegokolwiek innych powoddw.

o Niescistosci lub zmianach w tresci certyfikatu, o ktérych uzytkownik wie lub
moze wiedzie¢. o Utracie, zmianie, nieautoryzowanym uzyciu, kradziezy
lub naruszeniu karty, jesli istnieje.

Przekaza¢ osobom fizycznym wskazanym w certyfikacie wypetnienie ich
okreslonych obowigzkdw oraz ustanowi¢ mechanizmy gwarantujgce ich skuteczne
wypetnianie.

Nie nalezy monitorowaé¢, manipulowa¢ ani wykonywaé czynnosci inzynierii
wstecznej w zakresie technicznej realizacji ustug certyfikacji EID bez uprzedniej
pisemnej zgody.

Uzytkownik jako posiadacz certyfikatu, nie moze przeniesé jego uzytkowania na osoby
trzecie.

Nie naruszaé bezpieczenstwa ustug certyfikacyjnych  dostawcy  ustug
certyfikacyjnych EID.

4.2.5.2. Uzycie przez osoby trzecie, ktdre ufajg w certyfikaty.
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EID informuje osobe trzecig, ktéra ufa certyfikatom, ze musi przyja¢ nastepujace obowigzki:
. Doinformowac sie, czy certyfikat jest odpowiedni do zamierzonego zastosowania.
. Zweryfikowac waznos¢, zawieszenie lub uniewaznienie wydanych certyfikatéw, do
czego bedzie wykorzystywat informacje o statusie certyfikatow.
. Zweryfikowa¢ wszystkie certyfikaty w hierarchii certyfikatéw, zanim zaufa
podpisowi cyfrowemu lub innemu z certyfikatdw w hierarchii.
. Uzna¢, ze zweryfikowane podpisy elektroniczne ztozone w kwalifikowanym

urzadzeniu do tworzenia podpiséw (DCCF) sg prawnie uwazane za kwalifikowane
podpisy elektroniczne; czyli odpowiednik podpisdw odrecznych, a takze fakt, ze
certyfikat umozliwia tworzenie innych rodzajéw podpiséw elektronicznych i
mechanizméw szyfrowania.

. Pamieta¢ o wszelkich ograniczeniach dotyczacych korzystania z certyfikatu,
niezaleznie od tego, czy znajduje sie ono w samym certyfikacie, czy w umowie
strony trzeciej, ktéra ufa certyfikatowi.

. Uwzgledni¢ wszelkie srodki ostroznosci ustanowione w umowie lub innym
instrumencie, niezaleznie od ich charakteru prawnego.

o Nie monitorowac¢, nie manipulowac ani nie przeprowadzaé¢ czynnosci inzynierii
wstecznej w zakresie technicznym realizacji ustug certyfikacji EID bez uprzedniej
pisemnej zgody.

. Nie naraza¢ bezpieczenstwa ustug certyfikacji EID.

4.2.6. Odnawianie kluczy i certyfikatow

Aktualne certyfikaty mogg by¢ odnawiane poprzez okresSlong i uproszczong procedure
sktadania wnioskdw, w celu zachowania ciggtosci ustugi certyfikacyjnej.

Odnowienie certyfikatow wymaga odnowienia kluczy, w sposéb, opisany ponizej, aby
zaobserwowac przyczyny i procedure odnawiania.

Uzytkownicy mogg wnioskowaé o odnowienie Certyfikatow wydanych przez EID, pod
warunkiem, ze w chwili ztozenia wniosku posiadajg wazny certyfikat i powigzane z nim dane
dotyczgce tworzenia podpisu, a wniosek ten zostanie ztozony w ciggu szesédziesieciu (60) dni
przed jego wygasnieciem.

Wczesniejszy certyfikat, ktéry zostat odnowiony, pozostanie wainy do wygasniecia. W
przypadku zgdania uniewaznienia Certyfikatu, EID przystgpi do uniewaznienia obu
Certyfikatow.
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Certyfikat zostanie uznany za zaakceptowany w momencie elektronicznego podpisania
odnowienia.

EID publikuje odnowiony certyfikat w Repozytorium, o ktéorym mowa w pkt 2.1., z
zachowaniem odpowiednich zabezpieczen.

Korzystanie z odnowionych Certyfikatow podlega tym samym ogdlnym i szczegétowym
warunkom obowigzujgcym w dowolnym czasie i ustalonym dla rodzaju odnawianego
Certyfikatu.

4.2.7. Modyfikacja certyfikatow

Modyfikacja certyfikatéw, z wyjgtkiem modyfikacji certyfikowanego klucza publicznego, ktéra
jest uwazana za odnowienie, bedzie traktowana jako nowe wydanie certyfikatu, zgodnie z
opisem w punktach 4.1,4.2,4.3i4.4.

4.2.8. Uniewaznienie, zawieszenie lub reaktywacija certyfikatow

Uniewaznienie certyfikatu zaktada definitywng utrate jego waznosci i jest
nieodwracalne.

Zawieszenie (lub czasowe uniewaznienie) certyfikatu zaktada czasowaq utrate jego waznosci i
jest odwracalne. Wytacznie certyfikaty podmiotu koricowego moga podlegac zawieszeniu.

Reaktywacja certyfikatu oznacza jego przejscie ze statusu zawieszonego do statusu aktywnego.

4.2.9. Powody uniewaznienia certyfikatu

EID odmawia certyfikat, gdy wystapi jedna z nastepujgcych przyczyn:

1) Okoliczno$ci wptywajace na informacje zawarte w certyfikacie:

a) Modyfikacja jakichkolwiek danych zawartych w certyfikacie, po odpowiednim
wydaniu certyfikatu zawierajgcego modyfikacje.

b) Odkrycie, ze pewne dane zawarte we wniosku certyfikatu sg nieprawidtowe.

c) Odkrycie, ze niektore dane zawarte w certyfikacie sg nieprawidtowe.

2) Okolicznosci wptywajgce na bezpieczenstwo klucza lub certyfikatu:

a) Naruszenie klucza prywatnego, infrastruktury Ilub systeméw dostawcy ustug
certyfikacyjnych, ktéry wystawit certyfikat, o ile wptywa na wiarygodnos¢ certyfikatow
wydanych w wyniku tego incydentu.

b) Naruszenie przez EID wymagan okreslonych w procedurach zarzadzania certyfikatami,
okreslonych w niniejszym Kodeksie Postepowania Certyfikacyjnego.

c) Naruszenie lub podejrzenie naruszenia bezpieczenstwa klucza lub wydanego
certyfikatu.
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d) Nieautoryzowany dostep lub uzycie przez strone trzecig klucza prywatnego
odpowiadajgcego kluczowi publicznemu zawartemu w certyfikacie.

e) Niepoprawne uzycie certyfikatu przez wskazang w certyfikacie osobe fizyczng lub brak
sumiennosci w przechowywaniu klucza prywatnego.

3) Okolicznosci majgce wptyw na uzytkownika lub wskazang w certyfikacie osobe fizyczna:

a) Rozwigzanie stosunku prawnego o $wiadczenie ustug pomiedzy EID a uzytkownikiem.

b) Zmiana lub rozwigzanie istniejgcego stosunku prawnego Ilub przyczyny, ktéra
spowodowata wydanie certyfikatu wskazanej w certyfikacie osobie fizycznej.

¢) Naruszenie przez wnioskodawce certyfikatu wczesniej ustalonych wymogow dla jego
whiosku

d) Naruszenie przez uzytkownika lub osobe wskazang w certyfikacie ich zobowigzan,
odpowiedzialnosci i gwarancji okreslonych w odpowiednim dokumencie prawnym.

e) Nagta niepetnosprawnosc¢ lub smier¢ posiadacza klucza.

f)  Whniosek uzytkownika o uniewaznienie certyfikatu, zgodnie z postanowieniami pkt. 3.4.

4) Inne okolicznosci

a) Zakonczenie ustugi certyfikacyjnej Urzedu Certyfikacji EID.
b) Uzywanie certyfikatu, ktére jest szkodliwe i jest kontynuowane dla EID. W takim
sytuacji uzycie go uwaza sie za szkodliwe wzgledem nastepujgcych kryteriow:
o Specyfika oraz ilo$¢ otrzymanych skarg.
o Tozsamos$¢ podmiotdw sktadajacych reklamacje
o Odpowiednie przepisy obowigzujgce w danym czasie.
o Odpowiedz uzytkownika lub osoby wskazanej w certyfikacie na otrzymane
reklamacje.

4.2.9.1. Powody zawieszenia certyfikatu

Certyfikaty EID mogg zosta¢ zawieszone z nastepujacych powoddow:
. Na zgdanie uzytkownika lub osoby fizycznej wskazanej w certyfikacie.

. Gdy dokumentacja wymagana we wniosku o uniewaznienie jest wystarczajaca, ale
nie mozna dorzecznie zidentyfikowa¢ uzytkownika lub osoby fizycznej wskazanej w
certyfikacie.

. Brak uzywania certyfikatu przez dtugi czas, wczesniej znany.
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. W przypadku podejrzenia o wtamanie do klucza, do czasu jego potwierdzenia. W

takim przypadku EID musi zadbaé o to, aby certyfikat nie byt zawieszony na dtuzej
niz jest to konieczne do potwierdzenia swojego zobowigzania.

4.2.9.2. Przyczyny reaktywacji certyfikatu

Swiadectwa EID mozna reaktywowac z nastepujacych powodéw:

. Gdy certyfikat jest w stanie zawieszenia.
. Na zgdanie uzytkownika lub osoby fizycznej wskazanej w certyfikacie.
4.2.9.3. Kto moze ubiegad sie o uniewaznienie, zawieszenie lub reaktywacje

Moga wystgpic¢ o uniewaznienie, zawieszenie lub reaktywacje certyfikatu:

° Osoba wskazana w certyfikacie.

° Uzytkownik certyfikatu za posrednictwem podmiotu odpowiedzialnego za ustuge
certyfikacyjna.
4.2.9.4. Proces o uniewaznienie, zawieszenie lub reaktywacje

Podmiot, ktdory potrzebuje uniewaznienia, zawieszenia lub reaktywacji certyfikatu, moze
zwréci¢ sie o to bezposrednio do EID lub Punktu Rejestracji uzytkownika lub zrobié¢ to
samodzielnie za posrednictwem serwisu internetowego dostepnego na stronie EID.

Whniosek o uniewaznienie, zawieszenie lub reaktywacje musi zawierac nastepujace informacje:

. Data ztozenia wniosku o uniewaznienie, zawieszenie lub reaktywacje.

° Tozsamos¢ uzytkownika.

° Imie i nazwisko osoby wnioskujgcej o uniewaznienie, zawieszenie lub reaktywacje.

° Dane kontaktowe osoby wnoszgcej o uniewaznienie, zawieszenie lub
reaktywacje.

. Szczegdtowy powdd wniosku o uniewaznienie

Zadanie musi zosta¢ uwierzytelnione za pomoca EID, zgodnie z wymogami okre$lonymi w
punkcie 3.4 niniejszej polityki, przed przystgpieniem do uniewaznienia, zawieszenia lub
ponownej aktywacji.

W stosownych przypadkach ustuge uniewaznienia, zawieszenia lub reaktywacji mozna znalez¢
na stronie internetowej EID pod adresem: https://www.electronicid.eu
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W przypadku, gdy odbiorcg wniosku o uniewaznienie, zawieszenie lub reaktywacje przez osobe
fizyczng wskazang w certyfikacie jest podmiot uzytkujgcy, po uwierzytelnieniu wniosku musi on
wysfa¢ w tym zakresie wniosek do EID.

Whniosek o uniewaznienie, zawieszenie lub reaktywacje zostanie rozpatrzony po jego
otrzymaniu, a o zmianie statusu certyfikatu zostanie poinformowany uzytkownik oraz
ewentualnie osoba fizyczna wskazana w certyfikacie.

Zarowno ustuga zarzadzania uniewaznieniem, zawieszeniem lub reaktywacjy, jak i ustuga
konsultacji s uwazane za ustugi krytyczne i tym samym sg uwzglednione w Planie Awaryjnym
EID oraz Planie Ciggtosci Dziatania.

4.2.9.5. Okres oczekiwania na wydanie wniosku o uniewaznienie, zawieszenie lub
reaktywacije

Prosby o uniewaznienie, zawieszenie lub reaktywacje bedg wysytane natychmiast po
otrzymaniu ich.

4.2.9.6. Okres oczekiwania na proces whiosku o uniewaznienie zawieszenie lub
reaktywacje

Uniewaznienie, zawieszenie lub reaktywacja nastgpi niezwtocznie po jego otrzymaniu.

4.29.7. Obowigzek sprawdzania informacji o uniewaznieniu lub zawieszeniu
certyfikatéw

Osoby trzecie muszg sprawdzi¢ status certyfikatéw, ktérym chca zaufac.

Jedng z metod weryfikacji statusu certyfikatdw jest zapoznanie sie z najnowszg listg
uniewaznionych certyfikatow wydang przez urzad certyfikacji EID.

Listy uniewaznionych certyfikatéw sg publikowane w Repozytorium Urzedéw Certyfikacji, a
takze pod nastepujgcymi adresami internetowymi, wskazanymi wewnatrz certyfikatow:

. http://crll.uanataca.com/public/pki/crl/eid.crl
. http://crl2.uanataca.com/public/pki/crl/eid.crl

Status waznosci certyfikatow mozna réwniez sprawdzi¢ za pomocg protokotu OCSP.

o http://ocspl.uanataca.com/public/pki/ocsp/
o http://ocsp2.uanataca.com/public/pki/ocsp/
4.2.9.8. Czestotliwos$¢ wydawania list uniewaznionych certyfikatow (LRC)

EID wystawia LRC przynajmniej co 24 godziny.
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LRC wskazuje planowany czas wystawienia nowego LRC, chociaz LRC moze zosta¢ wystawiony
przed terminem wskazanym w poprzednim LRC, w celu przedstawienia odwotan.

LRC obowigzkowo przechowuje uniewazniony lub zawieszony certyfikat do czasu jego
wygasniecia.

4.2.9.9. Maksymalny termin publikacji LRCs

LRC sg publikowane w Repozytorium w rozsgdnym terminie natychmiast po ich
wygenerowaniu, ktéry w zadnym wypadku nie przekracza kilku minut.

4.2.9.10. Dostepnosc¢ ustug sprawdzania online statusu certyfikatow

Aby sprawdzié¢ ostatnig liste CRL wydang w kazdym CA, nalezy pobrac:
- Gféwny urzqd certyfikacji (UANATACA ROOT 2016):

e http://crll.uanataca.com/public/pki/crl/arl uanataca.crl

e http://crl2.uanataca.com/public/pki/crl/arl uanataca.crl

- Posredni urzqd certyfikacji 1 (EID CA1):
e http://crll.uanataca.com/public/pki/crl/eid.crl
e http://crl2.uanataca.com/public/pki/crl/eid.crl

W przypadku awarii systeméw weryfikacji statusu certyfikatu z przyczyn niezaleznych od EID,
EID musi dotozy¢ wszelkich staran, aby ustuga ta pozostawata nieaktywna przez jak najkrétszy
okres, nieprzekraczajgcy 24 godzin.

EID dostarcza osobom trzecim, ktére ufajg certyfikatom, informacje o dziataniu ustugi
informacji o stanie certyfikatow.

Jedng z metod weryfikacji statusu certyfikatow jest zapoznanie sie z najnowszg listg
uniewaznionych certyfikatow wydang przez urzad certyfikacji EID.

Listy uniewaznionych certyfikatow sg publikowane w Repozytorium Urzedéow Certyfikacji, a
takze pod nastepujgcymi adresami internetowymi, wskazanymi wewnatrz certyfikatéw:

) http://crl1.uanataca.com/public/pki/crl/eid.crl
) http://crl2.uanataca.com/public/pki/crl/eid.crl

Status waznosci certyfikatow mozna réwniez sprawdzié¢ za pomocg protokotu OCSP.
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http://ocspl.uanataca.com/public/pki/ocsp/

http://ocsp2.uanataca.com/public/pki/ocsp/

4.29.11. Obowigzek dowiadywania sie o ustugi sprawdzania statusu certyfikatu

Obowigzkowe jest sprawdzenie statusu certyfikatow przed zaufaniem im.

Strony trzecie muszg zweryfikowac status i waznos¢ tych certyfikatow, ktérym chca zaufag,
majac mozliwos¢ uzycia metody weryfikacji opisanej w poprzedniej sekcji (albo CRL lub OCSP).

4.2.9.12. Wvymogi specjalne w przypadku Swiadczenia klucza prywatnego

O S$wiadczeniu klucza prywatnego EID powiadamia sie wszystkich uczestnikéw ustug
certyfikacyjnych, w miare mozliwosci, publikujgc ten fakt na stronie internetowej EID, a takze,
jesli uzna to za konieczne, w innych mediach, w tym papierowych.

4.2.9.13. Maksymalny okres certyfikatu cyfrowego w stanie zawieszenia

Maksymalny okres waznosci certyfikatu cyfrowego w stanie zawieszonym jest nieograniczony do czasu
jego wygasniecia.

4.2.10. Zakonczenie uzytkowania

Po uptywie okresu waznosci certyfikatu uzytkownika ustugi zakonczy sie.

W drodze wyjatku uzytkownik moze utrzymywacé dotychczasowgq ustuge, wnoszac o odnowienie
certyfikatu, z zastrzezeniem okreslonym w niniejszym Kodeksie Postepowania Certyfikacyjnego.

EID moze wydac nowy certyfikat z urzedu, o ile uzytkownicy utrzymuja ten status.

4.2.11. Depozyt i odzyskiwanie kluczy

4.2.11.1. Polityka i praktyki dotyczace depozytdw i odzyskiwania kluczy

EID nie Swiadczy ustug depozytu i odzyskiwania kluczy.

4.2.11.2. Polityka i zasady szyfrowania oraz restaurowania kluczy sesji

Bez zastrzezen.
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5. Bezpieczenstwo fizyczne, kontrola zarzadzania i operacji

5.1. Infrastruktura i sprzet obstugujacy ustuge Identyfikacji Wideo.

Infrastruktura i sprzet wspierajgcy ustuge wideo identyfikacji znajdujg sie w chronionych
pomieszczeniach o ograniczonym dostepie, poniewaz dostep do nich mozliwy jest tylko przez
zaplanowane i monitorowane wejscia, a caty personel wchodzacy do tych pomieszczen
zostanie zidentyfikowany, rejestrujgc wejscia i wyjscia. EID gwarantuje spetnienie wymagan
okreslonych w rozdziale V Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r.

W przypadku korzystania z ustug zewnetrznych dostawcow infrastruktury upowaznieni beda
tylko ci, ktdrzy przestrzegaja tych kontroli.

5.2. Fizyczne kontrole bezpieczenstwa

EID za posrednictwem infrastruktury klucza publicznego UANATACA, S.A. swiadczy swoje ustugi
certyfikacyjne, ktdre ustanowity fizyczne i srodowiskowe srodki kontroli w celu ochrony
zasobow obiektéow, w ktéorych znajdujg sie systemy, samych systemdw oraz sprzetu
wykorzystywanego do operacji $wiadczenia zaufanych ustug elektronicznych.

Szczegdlnie polityka bezpieczenstwa majgca zastosowanie do elektronicznych ustug zaufania
okresla zalecenia dotyczace nastepujgcych kwestii:

° Fizyczne kontrole dostepu.

o Ochrona przed kleskami zywiotowymi.

° Srodki ochrony przeciwpozarowe;j.

° Awaria systemodw wsparcia (elektronika, telekomunikacja itp.)

° Zawalenie sie konstrukcji.

o Powodzie.

° Ochrona przed kradzieza.

o Nieautoryzowane wyniesienie sprzetu, informacji, wspar¢ i aplikacji zwigzanych z

komponentami wykorzystywanymi do ustug dostawcy ustug certyfikacyjnych.

Srodki te maja zastosowanie do obiektéw, z ktérych $wiadczone sa elektroniczne ustugi
zaufania, w ich $rodowiskach produkcyjnych i awaryjnych, ktére podlegajg okresowym
audytom zgodnie z obowigzujgcymi przepisami i przewidzianymi w tym celu politykami.

Obiekty posiadajg systemy konserwacji zapobiegawcze] i naprawczej ze wsparciem 24 godziny
na dobe, 365 dni w roku ze wsparciem w ciggu 24 godzin od zgtoszenia.
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5.2.1. Lokalizacja i budowa obiektéw

Ochrone fizyczng osigga sie poprzez stworzenie jasno okreslonych granic bezpieczenstwa
wokét ustug. Jakosc i solidnos¢ materiatéw konstrukcyjnych obiektéw gwarantuje odpowiedni
poziom ochrony przed wtamaniami oraz znajduje sie w obszarze o niskim ryzyku katastrof oraz
umozliwia szybki dostep.

Pomieszczenie, w ktdrym wykonywane sg operacje kryptograficzne w Centrum Przetwarzania
Danych posiada redundancje w swojej infrastrukturze, a takze kilka alternatywnych zrédet
energii elektrycznej i chtodzenia na wypadek sytuacji awaryjnych.

Dostepne sg udogodnienia, ktore fizycznie chronig swiadczenie ustug zatwierdzania zadan
certyfikatéw i zarzadzania ich odwotaniami przed nieautoryzowanym dostepem do systeméw
lub danych, a takze ich ujawnieniem.

5.2.2. Fizyczny dostep

Istniejg trzy poziomy bezpieczenstwa fizycznego (wejscie do budynku, w ktérym znajduje sie
CPD, dostep do pomieszczenia CPD oraz dostep do Rack) dla ochrony ustugi generowania
certyfikatéw i muszg by¢ dostepne z poziomdw nizszych na wyzsze.

Dostep do obiektow, w ktérych przeprowadzane sg procesy certyfikacji, jest ograniczony i
chroniony poprzez potgczenie srodkow fizycznych i proceduralnych. W ten sposdb:

o Ogranicza sie do wyraZnie upowaznionego personelu, z identyfikacja w momencie
dostepu i rejestracji, w tym filmowania przez telewizje przemystows i jej archiwum.

o Dostep do pomieszczen odbywa sie poprzez czytniki kart identyfikacyjnych
zarzadzany jest przez system informatyczny, ktdry prowadzi dziennik wejs¢ i wyjsc.

o Aby uzyska¢ dostep do pomieszczenia, w ktérym znajduja sie procesy
kryptograficzne, potrzebna jest uprzednia autoryzacja od administratoréw ustug
hostingowych, ktérzy maja klucz do otwarcia klatki.

5.2.3. Elektryka i klimatyzacja

Obiekty wyposazone sg w urzadzenia stabilizujgce prad oraz system zasilania elektrycznego
urzadzen duplikowanych z agregatem pradotwdrczym.

Pomieszczenia, w ktérych znajduje sie sprzet komputerowy, wyposazone sg w systemy kontroli
temperatury wraz z urzgdzeniami klimatyzacyjnymi.

5.2.4. Ekspozycja na wode

Obiekty znajdujg sie w strefie niskiego ryzyka powodziowego.

Pomieszczenia, w ktorych znajduje sie sprzet komputerowy, posiadajg system wykrywania
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5.2.5. Zapobieganie i ochrona przeciwpozarowa

Obiekty i aktywa wyposazone sg w automatyczne systemy wykrywania i gaszenia pozaru.

5.2.6. Przechowywanie multimediéw

Tylko upowazniony personel ma dostep do nosnikéow pamieci.

Informacje klasyfikacyjne najwyzszego poziomu sg przechowywane w skrytce depozytowej poza
obiektami Centrum Przetwarzania Danych.

5.2.7. Utylizacja odpaddéw

Usuwanie nos$nikéw, zaréwno papierowych, jak i magnetycznych, odbywa sie poprzez
mechanizmy gwarantujgce brak mozliwosci odzyskania informacji.

W przypadku nos$nikdw magnetycznych sg wyrzucane, w takim przypadku sg fizycznie
niszczone lub sg ponownie wykorzystywane po trwatym usunieciu lub procesie formatowania.
W przypadku dokumentacji papierowej, za pomocg niszczarek Ilub w specjalnie
przystosowanych do tego pojemnikach do pdzniejszego zniszczenia kontrolowanego.

5.2.8. Kopia zapasowa poza siedzibg

Bezpieczny magazyn zewnetrzny stuzy do przechowywania dokumentéw, urzadzen
magnetycznych i elektronicznych, ktére sg niezalezne od centrum operacyjnego.

5.3. Kontrole proceduralne

EID gwarantuje, ze jej systemy dziatajg w sposdb bezpieczny, z tego powodu ustanowita i
wdrazyfa procedury dotyczace funkcji majacych wptyw na swiadczenie jej ustug.

Personel stuzby EID przeprowadza procedury administracyjne i zarzadcze zgodnie z polityka
bezpieczenstwa.

5.3.1. Funkcje bezpieczenstwa

Zgodnie z politykg bezpieczenstwa nastepujace funkcje zostaty uznane za godne zaufania:

o Audytor wewnetrzny: Jest odpowiedzialny za przestrzeganie procedur
operacyjnych. Jest to osoba spoza dziatu systemdw informatycznych. Zadania
Audytora Wewnetrznego sg nieprzystajgce w czasie z zadaniami Certyfikacji i
niezgodne z Systemami. Funkcje te beda podporzagdkowane szefowi operacji,
podlegajgcemu zaréwno jemu, jak i kierownictwu technicznemu.

o Administrator systemow: Odpowiedzialny za prawidtowe dziatanie hardware
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oraz wsparcie programowe platformy certyfikacyjnej.
o Administrator CA: Odpowiada za czynnosci, ktére majg by¢ wykonane na materiale

kryptograficznym lub za wykonanie jakiejkolwiek funkcji, ktéra wigze za soba
aktywacje kluczy prywatnych urzedéw certyfikacji opisanych w niniejszym
dokumencie lub ktéregokolwiek z jego elementow.

o Operator CA: Niezbedny odpowiedzialny wspdlnie z Administratorem CA za opieke
nad materiatem aktywacyjnym kluczy kryptograficznych, odpowiedzialny réwniez
za operacje tworzenia kopii zapasowych i utrzymanie CA.

o Operator Rejestru: Osoba odpowiedzialna za zatwierdzanie wnioskéw
certyfikacyjnych sktadanych przez subskrybenta oraz wydawanie certyfikatow
cyfrowych.

o Specjalista od Uniewainien: Osoba odpowiedzialna za dokonywanie zmian w

statusie certyfikatu, gtéwnie za dokonywanie jego zawieszania i uniewazniania.

o Kierownik Bezpieczenstwa: Odpowiedzialny za koordynacje, kontrole i
zapewnienie Srodkow bezpieczenstwa okreslonych w politykach bezpieczenstwa.
Musi odpowiadad za aspekty zwigzane z bezpieczeistwem informacji: logiczne,
fizyczne, sieciowe, organizacyjne itp.

Osoby zajmujgce powyzsze stanowiska podlegajg okreslonym procedurom S$ledczym i
kontrolnym. Dodatkowo wdrazane sg kryteria i procedury rozdziatu funkcji, jako Srodek
zapobiegajacy nieuczciwym dziataniom.

5.3.2. Liczba 0sdb na zadanie

Gwarantowane sg3 co najmniej dwie osoby do wykonywania zadan zwigzanych z
generowaniem, odtwarzaniem i wykonywaniem kopii zapasowe] klucza prywatnego Urzeddéw
Certyfikacji. To samo kryterium stosuje sie do realizacji zadan wydawania i aktywacji
certyfikatéw i kluczy prywatnych Urzedéw Certyfikacji oraz ogdlnie do wszelkich manipulacji
urzadzeniem do przechowywania kluczy gtdwnego i posredniego Urzedu Certyfikacji.

5.3.3. Identyfikacja i uwierzytelnianie dla kazdej roli

Osoby przypisane do poszczegdlnych rdl sg identyfikowane przez audytora wewnetrznego,
ktory czuwa nad tym, aby kazda osoba wykonywata czynnosci, do ktérych zostata przypisana.

Kazda osoba kontroluje tylko zasoby niezbedne do jej roli, zapewniajgc w ten sposdb, ze
zadna osoba nie ma dostepu do nieprzydzielonych zasobdw.

Dostep do zasobéw odbywa sie w zaleznosci od aktywéw za pomocg nazwy
uzytkownika/hasta, certyfikatu cyfrowego, fizycznej karty dostepu i/lub kluczy.

5.3.4. Role wymagajace rozdzielenia obowigzkéw

Ponizsze zadania wykonujg co najmniej dwie osoby:
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° Zadania petnione przez Audytora beda niekompatybilne z obstugg i administracja
systemdéw oraz w ogdlnosci tych dedykowanych bezposredniemu $wiadczeniu
elektronicznych ustug zaufania.
o Wydawanie i uniewaznianie certyfikatdbw bedg zadaniami niezgodnymi z
Administracjg i obstugg systemow.
o Administracjg i eksploatacjg systemow oraz jesli CA sg ze sobg niezgodne.

5.3.5. System zarzadzania PKI

System PKI sktada sie z nastepujgcych modutow:

o Modut Urzedu Certyfikacji. Urzad certyfikacji zostat zaprojektowany jako
rozwigzanie dwuwarstwowe skfadajgce sie z gtdwnego urzedu certyfikacji i co
najmniej jednego podrzednego urzedu certyfikacji (w dalszej czesci podrzednego
urzedu certyfikacji). Root CA wydaje certyfikaty dla Sub CA, podczas gdy Sub CA
wystawia certyfikaty dla podmiotéw koncowych, takich jak ustugi, firmy,
uzytkownicy lub ustugi znakowania czasem.

o Modut Urzedu Rejestracji. RA to aplikacja do zarzadzania cyklem zycia certyfikatu.
Aplikacja ta umozliwia operatorowi zarzgdzanie catym cyklem zycia certyfikatu.

o Modut Uprawnienia co Weryfikacji. Autorytet Weryfikacji to aplikacja
udostepniajgca ustuge weryfikacji certyfikatéw online OCSP.

o Modut zarzadzania zadaniami. Ustuga odpowiedzialna za przetwarzanie i
przekierowywanie wszystkich zadan i zadan zwigzanych ze $wiadczeniem Ustug
Zaufania wraz z pozostatymi elementami funkcjonalnymi sktadajgcymi sie na
Infrastrukture Klucza Publicznego.

o Modut zarzadzania kluczami (HSM). HSM jest elementem odpowiedzialnym za
przechowywanie klucza gtéwnego uzywanego do zarzadzania wszystkimi parami
kluczy utworzonymi przez system. Wykonuje réwniez operacje kryptograficzne z
tymi kluczami.

o Modut bazy danych. Komponent odpowiedzialny za Baze Danych zbiera i
przechowuje wszystkie informacje dostarczane przez kompletng infrastrukture.

5.4. Kontrola personelu

5.4.1. Historia, kwalifikacje, doswiadczenie i wymagania dotyczace uprawnien

Caty personel jest wykwalifikowany i/lub zostat odpowiednio poinstruowany do wykonywania
przydzielonych mu operacji.

Pracownicy na stanowiskach zaufania nie majg intereséw osobistych, ktdre stojg w
sprzecznosci z wykonywaniem powierzonej im funkgcji.

EID zapewnia, Ze personel rejestracyjny jest niezawodny w wykonywaniu zadan
rejestracyjnych. Administrator Rejestru przechodzi szkolenie w zakresie wykonywania zadan

weryfikacji wnioskdw.
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Reasumujac, pracownik zostanie zwolniony z obowigzkéw zaufania, gdy bedzie miat wiedze o
istnieniu konfliktu intereséw i/lub popetnieniu czynu karalnego, ktéry moze mie¢ wptyw na
wykonywanie jego zadan.

Nie przypisze sie niegodnej zaufania osoby, ktdra nie nadaje sie na stanowisko, zwtaszcza ze
wzgledu ryzyka, ktéra moze ponies¢ dziatalnosc¢. Z tego powodu,

Wczesniej przeprowadza sie dochodzenie w zakresie dozwolonym przez obowigzujgce prawo,
dotyczace nastepujacych aspektéw:

. Studia, w tym deklarowany stopiert naukowy.
. Poprzednie prace, do pieciu lat, w tym referencje zawodowe.
° Profesjonalne referencje.

W kazdym przypadku Punkty Rejestracji mogg ustanowi¢ rdine procesy sprawdzania
przesztosci, zawsze zachowujgc zasady EID, ponoszgc odpowiedzialno$é za dziatania oséb, ktére
upowazniajg do prowadzenia dziatalnosci.

5.4.2. Procedury dochodzenia historii

Przed zatrudnieniem osoby lub udostepnieniem jej do pracy przeprowadza sie nastepujgce

kontrole:
o Referencje prac z ostatnich lat
° Profesjonalne referencje
o Studia, w tym deklarowany stopien naukowy.

EID uzyskuje jednoznaczng zgode zainteresowanej strony na wspomniane wczesniejsze
dochodzenie oraz przetwarza i chroni wszystkie jej dane osobowe zgodnie z obowigzujgcymi
przepisami o ochronie danych osobowych, odzwierciedlonymi w europejskim rozporzadzeniu
nr 2016/679 Ogdlne o ochronie danych i ogdlnie wszelkie obowigzujgce przepisy krajowe.

Wszelkie kontrole przeprowadzane s3 w zakresie dozwolonym przez obowigzujgce prawo.
Przyczyny, ktére mogg doprowadzi¢ do odrzucenia kandydata na wiarygodne stanowisko, s3

nastepujace:
. Fatszerstwa w podaniu o prace sporzadzonym przez kandydata.
° Bardzo negatywne lub bardzo nierzetelne referencje zawodowe w zwigzku z
kandydatem.

5.4.3. Wymagania szkoleniowe

EID szkoli pracownikéw do stanowisk rzetelnych i kierowniczych, do czasu uzyskania
niezbednych kwalifikacji, prowadzgc ewidencje tych szkolen.

Programy szkoleniowe sg okresowo przegladane i aktualizowane, aby uzyskac najlepsze rezultaty.
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Szkolenie obejmuje co najmniej nastepujaca tematyke:
o Zasady i mechanizmy bezpieczenstwa hierarchii certyfikacji oraz srodowiska
uzytkownika osoby szkolonej.
° Zadania do wykonania przez pracownika.
o Polityki i procedury bezpieczenstwa. Uzytkowanie i obstuga zainstalowanych
maszyn i aplikacji.
. Zarzadzanie i przetwarzanie incydentdw oraz zobowigzan w zakresie bezpieczeristwa.
° Ciggtos¢ dziatania i procedury awaryjne.
° Procedura zarzgdzania i bezpieczestwa w zwigzku z przetwarzaniem danych
osobowych.

EID gwarantuje, ze weryfikacja dokumentéw oraz weryfikacja tozsamosci dokonywana jest przez
odpowiednio przeszkolony personel.

5.4.4. Wymagania i czestotliwos¢ odnawiania szkolenia

EID odnawia szkolenia personelu w razie potrzeby, a czesto na tyle, aby wykonywac swoje
obowigzki kompetentnie i satysfakcjonujgco, zwtaszcza gdy wprowadzane sg istotne zmiany w
zadaniach certyfikacyjnych.

5.4.5. Kolejnos¢ i czestotliwos¢ rotacji stanowisk

Nie dotyczy.

5.4.6. Kary za nieuprawnione dziatania

EID posiada system sankcji, majacy na celu usuniecie odpowiedzialnosci wynikajacej z
nieuprawnionych dziatan, dostosowany do obowigzujgcego prawa pracy.

Dziatania dyscyplinarne obejmujg zawieszenie, oddzielenie od obowigzkéw, a nawet zwolnienie
osoby odpowiedzialnej za szkodliwe dziatanie, proporcjonalnie do powagi niedozwolonego
dziatania.

5.4.7. Profesjonalne wymagania dotyczgce zatrudniania

Pracownicy zatrudnieni do wykonywania rzetelnych zadan podpisujg z wyprzedzeniem klauzule
poufnosci i wymogi operacyjne stosowane przez EID. Wszelkie dziatania zagrazajgce
bezpieczenstwu przyjetych proceséw mogg po oszacowaniu wykroczenia doprowadzi¢ do
rozwigzania umowy o prace.

W przypadku, gdy catos¢ lub czesé ustug certyfikacyjnych jest obstugiwana przez strone trzecia,
kontrole i postanowienia zawarte w niniejszym rozdziale lub w innych czesciach Kodeksu
Postepowania Certyfikacyjnego beda stosowane i przestrzegane przez strone trzecig, ktdra
wykonuje Funkcje
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dogodnosci ustug certyfikacyjnych, niezaleznie od tego, czy podmiot certyfikujgcy bedzie w
kazdym przypadku odpowiedzialny za skuteczne wykonanie. Aspekty te okreslone sg w akcie
prawnym stuzgcym do uzgadniania swiadczenia ustug certyfikacyjnych przez podmiot trzeci
inny niz EID.

5.4.8. Dostarczenie dokumentacji personelowi

Dostawca ustug certyfikacyjnych bedzie przez caty czas dostarcza¢ dokumentacje Scisle
wymagang przez swoich pracownikow, aby wykonywaé swojg prace w sposéb kompetentny i
zadowalajacy.

5.5. Procedury audytu bezpieczenstwa

5.5.1. Typy wydarzen rejestrowanych

Zachodzj i sg rejestrowane co najmniej zdarzenia zwigzane z bezpieczenstwem podmiotu:

° Wtaczanie i wytgczanie systemu.

o Préby tworzenia, usuwania, ustawiania haset lub zmiany uprawnien.

° Préby logowania i wylogowania.

. Nieautoryzowane préby dostepu do systemu klimatyzacji przez siec.

° Nieautoryzowane préby dostepu do systemu plikow.

o Fizyczny dostep do logow.

. Zmiany w konfiguracji i utrzymaniu systemu.

° Ewidencja wnioskéw CA.

o Wiaczanie i wyfaczanie aplikacji AC.

. Zmiany w szczegotach urzedu certyfikacji i/lub jego kluczy.

o Zmiany w tworzeniu polityk certyfikatow.

° Generowanie wtasnych kluczy.

° Tworzenie i uniewaznianie certyfikatow.

o Ewidencja zniszczenia no$nika zawierajgcego klucze, dane aktywacyjne.

o Zdarzenia zwigzane z cyklem zycia modutu kryptograficznego, takie jak jego odbiér,
uzytkowanie i dezinstalacja.

° Ceremonia wygenerowania kluczy i bazy danych zarzgdzania kluczami.

o Dzienniki dostepu fizycznego.

o Utrzymanie i zmiany konfiguracji systemu.

° Zmiany personalne.

o Raporty o zobowigzaniach i rozbieznosciach.

° Zapisy zniszczenia materiatu zawierajgcego kluczowe informacje, dane aktywacyjne

lub dane osobowe subskrybenta, w przypadku certyfikatdw oséb fizycznych lub
osoby fizycznej wskazanej w certyfikacie, w przypadku certyfikatow organizacji.
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o Posiadanie danych aktywacyjnych dla operacji z kluczem prywatnym Urzedu
Certyfikacji.
o Petne raporty prob fizycznych wtaman do infrastruktur obstugujgcych wydawanie

certyfikatéw i zarzagdzanie nimi.

Whpisy rejestru obejmujg nastepujgce elementy:

. Data i godzina wejscia.

° Numer seryjny lub sekwencja wpisu w zapisach automatycznych.
° Tozsamos$¢ podmiotu wpisywanego do rejestru.

. Typ pozwolenia wejscia.

5.5.2. Czestotliwos¢ przetwarzania rejestru kontroli

Rejestry sg przeglgdane po wystgpieniu alertu systemowego z powodu nastgpienia incydentu.

Przetwarzanie rejestrow kontroli obejmuje przeglad rejestrow, ktéry obejmuje weryfikacje, czy
nie zostaty one naruszone, krétka inspekcje wszystkich wpiséw w dzienniku oraz dalsze badanie
wszelkich alertéw lub nieprawidtowosci w rejestrach. Dziatania podjete podczas przegladu
audytu sg dokumentowane.

Utrzymywany system pozwala zagwarantowac:

o Woystarczajaca ilos¢ miejsca do przechowywania logs.
° Pliki rejestru nie sg przepisywane.
o Zapisywane informacje obejmujg co najmniej: typ zdarzenia, date i godzing,

uzytkownika, ktéry wykonuje wydarzenie oraz wynik operacji.
° Pliki dziennika zostang zapisane w uporzgdkowanych plikach, ktére mozna
wtaczy¢ do bazy danych w celu pdzniejszej eksploraciji.

5.5.3. Okres przechowywania rejestru audytu

Informacje w logach sg przechowywane przez okres od 1 do 15 lat, w zaleznosci od rodzaju
zarejestrowanych informacji.

5.5.4. Ochrona rejestru kontroli

Dzienniki systemowe:

o S3 chronione przed manipulacja poprzez podpisanie plikdw, ktdre je
zawieraja.
. Przechowywane sg w urzadzeniach ognioodpornych.
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o Dostepnosé do niej jest chroniona przez przechowywanie w obiektach poza

osrodkiem, w ktérym znajduje sie CA.

Dostep do plikéw logéw jest zarezerwowany tylko dla upowaznionych oséb. Podobnie
urzadzenia sg przez caty czas obstugiwane przez upowazniony personel.

Istnieje procedura wewnetrzna szczegdtowo opisujgca procesy zarzgdzania urzgdzeniami
zawierajgcymi dane dziennika audytu.

5.5.5. Procedury tworzenia kopii zapasowej

Istnieje odpowiednia procedura tworzenia kopii zapasowych, aby w przypadku utraty lub
zniszczenia waznych plikéw odpowiednie kopie zapasowe rejestrow byty dostepne w krétkim
czasie (backup logs).

Wprowadzono procedure bezpiecznego tworzenia kopii zapasowych rejestrow audytu, co
tydzien wykonujgc kopie wszystkich rejestréw na nosniku zewnetrznym. Dodatkowo kopia jest
przechowywana w zewnetrznej bazie.

5.5.6. Lokalizacja systemu zbioru rejestru audytéw

Informacje dotyczace audytu zdarzen sg gromadzone wewnetrznie i automatycznie przez
system operacyjny, komunikacje sieciowg i oprogramowanie do zarzgdzania certyfikatami,
oprécz recznie generowanych danych, ktére bedg przechowywane przez nalezycie
upowazniony personel. Wszystko to sktada sie na system gromadzenia zapisdw audytowych.

5.5.7. Powiadomienie o wydarzeniu audytu do podmiotu wydarzenia

Gdy system gromadzenia rejestrow audytu rejestruje zdarzenie, nie ma potrzeby wysytania
powiadomienia do osoby, organizacji, urzadzenia lub aplikacji, ktéra spowodowata zdarzenie.

5.5.8. Analiza stabych punktow

Analiza podatnosci za zagrozenia jest objeta procesami audytu infrastruktury klucza
publicznego.

Skanowania w poszukiwaniu luk powinny by¢ uruchamiane, przegladane i poprawiane poprzez
zbadanie monitorowanych zdarzen. Analizy te muszg by¢ przeprowadzane okresowo zgodnie z
przewidziang w tym celu wewnetrzng procedura.

Dane audytu systemow sg przechowywane w celu wykorzystania ich w badaniu kazdego
incydentu oraz w celu zlokalizowania luk w zabezpieczeniach.

5.6. Pliki informacyjne

Gwarantujemy, ze wszystkie informacje zwigzane z certyfikatami sg przechowywane przez
pewien okres w odpowiednim czasie, jak okreslono w punkcie 5.5.2 niniejszej polityki.
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5.6.1. Rodzaje akt archiwalnych

Nastepujace dokumenty biorgce udziat w cyklu zycia certyfikatu sg przechowywane przez EID
(lub przez podmioty rejestrujace):

. Wszystkie dane audytu systemu.

o Wszystkie dane zwigzane z certyfikatami, w tym umowy z podpisujgcymi
oraz dane zwigzane z ich identyfikacjg i lokalizacjg

. Whnioski o wydanie i uniewaznienie certyfikatow.

. Rodzaj dokumentu przedstawionego we wniosku o wydanie certyfikatu.

° Tozsamos¢ jednostki rejestracyjnej, ktora akceptuje zagdanie certyfikatu.

° Niepowtarzalny numer identyfikacyjny podany w poprzednim dokumencie.

. Wszystkie certyfikaty wydane lub opublikowane.

. Wydane listy CRL lub ewidencja statusu wygenerowanych certyfikatow.

. Historia wygenerowanych kluczy.

° Komunikacja miedzy elementami PKI.

° Zasady i praktyki certyfikacji

. Wszystkie dane audytu zidentyfikowane w sekcji 5.4

. Informacje o wnioskach certyfikacyjnych.

° Dostarczona dokumentacja uzasadniajgca wnioski certyfikacyjne.

° Informacje o cyklu zycia certyfikatu.

EID i/lub odpowiednie urzedy rejestracji bedg odpowiedzialne za prawidtowe ztozenie
wszystkich dokumentéw.

5.6.2. Okres przechowywania rejestrow

Powyzsze zapisy s archiwizowane przez co najmniej 15 lat lub okres ustalony przez
obowigzujgce przepisy.

W szczegdlnosci ewidencja uniewaznionych certyfikatéw dostepna na Listach uniewaznionych
certyfikatéw oraz za posrednictwem ustugi weryfikacji statusu certyfikatu online (OCSP), bedzie
dostepna do bezptatnego wgladu przez co najmniej 15 lat od daty wydania lub przez okres
ustalony od jego zmiany statusu.

5.6.3. Ochrona plikéw

Plik jest chroniony, dostep do niego majg tylko nalezycie upowaznione osoby. Plik jest
chroniony przed przegladaniem, modyfikacjg, usunieciem lub jakgkolwiek inng manipulacja
poprzez przechowywanie go w zaufanym systemie.

Wtasciwg ochrone plikéw zapewnia dysponowanie wykwalifikowanym personelem do obrébki i
przechowywania w bezpiecznych obiektach poza zaktadem.
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5.6.4. Procedury tworzenia kopii zapasowej

Dostepne jest zewnetrzne centrum przechowywania gwarantujgce dostepnosé kopii
elektronicznego archiwum plikéw. Fizyczne dokumenty sg przechowywane w bezpiecznych
miejscach, gdzie dostep majg tylko upowaznieni pracownicy

Co najmniej codziennie tworzone sg przyrostowe kopie zapasowe wszystkich dokumentéw
elektronicznych, a petne kopie zapasowe sg tworzone co tydzied w razie odzyskiwania danych.

Ponadto EID (lub organizacje petnigce funkcje rejestracyjng) przechowujg kopie dokumentéow
papierowych w bezpiecznym miejscu innym niz pomieszczenia samej Jednostki Certyfikujacej.

5.6.5. Wymagania dotyczgce wyznacznika daty i godziny

Zapisy sg datowane z wiarygodnego zrédta za posrednictwem NTP.
Nie ma potrzeby podpisywania cyfrowo tych informacji.

5.6.6. Lokalizacja systemu plikow

Istnieje scentralizowany system zbierania informacji o dziatalnosci zespotéw zaangazowanych w
ustuge zarzadzania certyfikatami.

5.6.7. Procedury uzyskiwania i weryfikowania informacji o plikach

Istnieje procedura opisujgca proces weryfikacji, czy podane informacje s3 prawidtowe i
dostepne. Informacje i Srodki weryfikacji s przekazywane audytorowi.

5.7. Odnawianie kluczy

Przed wygasnieciem klucza prywatnego urzedu certyfikacji zostanie wykonana zmiana klucza.
Stary urzad certyfikacji i jego klucz prywatny beda uzywane tylko do podpisywania list CRL, o ile
istniejg aktywne certyfikaty wydane przez ten urzad certyfikacji. Nowy AC (Urzad Certyfikacji)
zostanie wygenerowany z nowym kluczem prywatnym i nowa nazwg wyrdzniajacg. Zmiana
kluczy abonenckich odbywa sie poprzez przeprowadzenie nowego procesu wydawania.

Ewentualnie, w przypadku podlegtych Urzedéw Certyfikacji, mozna wybraé¢ odnowienie
certyfikatu ze zmiang kluczy lub bez, przy czym procedura opisana powyzej nie ma
zastosowania.

5.8. Kompromis i odzyskiwanie po awarii
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5.8.1. Procedury zarzadzania incydentami i odstepstwami

EID opracowato polityki bezpieczeristwa i ciggtosci dziatania, ktére pozwalajg na zarzadzanie i
odzyskiwanie systeméw w przypadku wystgpienia incydentéw i naruszen jej dziatania,
zapewniajgc krytyczne ustugi uniewazniania i publikacji statusu certyfikatow.

5.8.2. Uszkodzenie zasobdw, aplikacji i danych

W przypadku wystgpienia uszkodzenia zasobdéw, aplikacji lub danych, bedg przestrzegane
odpowiednie procedury zarzadzania zgodnie z zasadami bezpieczenstwa i zarzadzania
incydentami EID, ktore obejmujg wzmozenie, dochodzenie i reagowanie na incydent. W razie
potrzeby zostang rozpoczete procedury odstgpienia klucza lub odzyskiwania po awarii.

5.8.3. Odstepstwo klucza prywatnego jednostki

W przypadku podejrzenia lub wiedzy o wtamaniu zostang uruchomione kluczowe procedury
wtamania zgodnie z politykami bezpieczenstwa, zarzadzania incydentami i ciggtosci dziatania,
co pozwoli na przywrécenie krytycznych systeméw, w razie potrzeby w centrum danych.

5.8.4. Kontynuacja wspotpracy po awarii

EID przywrdci ustugi krytyczne (zawieszanie i uniewaznianie oraz publikacja informacji o
statusie certyfikatu) zgodnie z istniejgcym planem incydentéw i ciggtosci dziatania,
przywracajac normalne dziatanie powyzszych ustug w ciggu 24 godzin od awarii.

EID posiada alternatywne centrum, jesli jest to konieczne do wdrozenia systeméw certyfikacji
opisanych w planie ciggtosci dziatania.

5.9. Zakonczenie ustug

EID zapewnia, ze ewentualne przerwy dla uzytkownikéw i 0séb trzecich sa minimalne w wyniku
zakonczenia Swiadczenia ustug dostawcy ustug certyfikacyjnych. W tym

przypadku gwarantowane jest ciggte utrzymywanie zapisow okreslonych w sekcji 5.5.1 przez
czas okreslony w sekcji 5.5.2 niniejszego Kodeksu Postepowania Certyfikacyjnego.

Niezaleznie od powyzszego, jesli jest to konieczne EID wykona wszelkie czynnosci niezbedne do
przeniesienia na osobe trzecig lub do depozytu notarialnego obowigzkéw utrzymywania
okreslonych zapiséw w odpowiednim okresie zgodnie z niniejszym Kodeksem Postepowania
Certyfikacyjnego lub odpowiednimi przepisami prawa.

Przed zakonczeniem swoich ustug EID opracowuje plan zakonczenia, zawierajgcy nastepujgce
postanowienia:

03.12.2021
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o Zapewni niezbedne srodki finansowe, w tym ubezpieczenie odpowiedzialnosci cywilnej,
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do kontynuacji wykonywania czynnosci odwotawczych.

Poinformuje o wypowiedzeniu wszystkich podpisujacych oraz uzytkownikéw,
zaufane strony trzecie i inne AC, z ktdrymi ma umowy lub inny rodzaj relacji, o
wypowiedzeniu z co najmniej 6-miesiecznym wyprzedzeniem.

Odbierze wszelkie upowaznienia podwykonawcow do dziatania w imieniu CA w
procedurze wydawania certyfikatu.

Przeniesie swoje obowigzki zwigzane z utrzymaniem informacji rejestracyjnych i
logdw w okresie wskazanym uzytkownikom.

Zniszczy lub wytgczy z uzytku klucze prywatne urzedu certyfikacji.

Bedzie przechowywac aktywne certyfikaty oraz system weryfikacji i uniewazniania
do czasu wygasniecia wszelkich wydanych certyfikatow.

Zrealizuje potrzebne zadania w celu przeniesienia obowigzkdédw utrzymania
informacji z dziennika i plikéw dziennika zdarzen w odpowiednich okresach
wskazanych uzytkownikowi i podmiotom trzecim, ktére opierajg sie na
certyfikatach.

Powiadamiany jest krajowy inspektor z co najmniej dwumiesiecznym
wyprzedzeniem o zaprzestaniu dziatalnosci i przeznaczeniu certyfikatow,
wskazujgc, czy zarzad zostanie przeniesiony i komu oraz czy tez wygasnie jego
waznosé.

Poinformuje réwniez Krajowego Inspektora o wszczeciu postepowania
upadtosciowego przeciwko EID, a takize o wszelkich innych istotnych
okolicznosciach, ktére mogg uniemozliwi¢ kontynuacje dziatalnosci.
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6. Kontrola bezpieczenstwa technicznego

EID za posrednictwem PKI Uanataca S.A. wykorzystuje niezawodne systemy i produkty,
zabezpieczone przed wszelkimi zmianami i gwarantujgce bezpieczeistwo techniczne i
kryptograficzne procesdéw certyfikacji, dla ktérych sg wsparciem.

6.1. Kontrola i instalacja podwdjnych kluczy

6.1.1. Tworzenie podwdjnych kluczy

Para kluczy posredniego Urzedu Certyfikacji ,EID CA1” jest tworzona przez gtéwny podmiot
certyfikujgcy ,UANATACA ROOT 2016” zgodnie z procedurami ceremonii UANATACA, w
obrebie przeznaczonego do tego zadania obwodu o wysokim poziomie bezpieczenstwa.

Procedury przeprowadzone podczas ceremonii wygenerowania kluczy zostaty zarejestrowane,
datowane i podpisane przez wszystkie osoby biorgce w niej udziat, w obecnosci Audytora. Te
zapisy sg przechowywane do celéw audytu i obserwacji przez odpowiedni okres.

Urzadzenia z certyfikatami FIPS 140-2 poziom 3 i Common Criteria EAL4+ sg uzywane do
generowania klucza dla gtéwnego i posredniego urzedu certyfikacji.

UANATACA ROOT 2016 11 4.096 bitéw 25 lat
EID CAl 12 4.096 bitow 13 lat
- Certyfikaty ostatecznego podmiotu 2048 bitéw Do 5 lat

Propagowane dokumenty tekstowe (PKI Disclosure Statement-PDS) wszystkich profili
certyfikatéw cyfrowych wskazanych w tym dokumencie s3 dostepne pod linkiem:
https://www.electronicid.eu/assets/documents/Texto_de_Divulgacion_para_los_Certificados_
de_firma_electr%C3%B3nica_y_autenticaci%C3%B3n_PDS.pdf

6.1.2. Tworzenie podwdjnych kluczy dla podpisujacego

Klucze podpisujgcego mogg by¢ generowane przez jego samego za pomocy procedury
zdefiniowanej przez EID i ktére zostang udostepnione podpisujagcemu poprzez informacje
podane w zadaniu certyfikatu. EID nigdy nie generuje kluczy poza QSCD do wystfania
podpisujgcemu.

Klucze sg generowane przy uzyciu algorytmu klucza publicznego RSA o minimalnej dtugosci
2048 bitéw.

6.1.3. Wystanie klucza prywatnego do osoby podpisujacej
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Klucz prywatny osoby podpisujacej jest generowany w obszarze prywatnym osoby podpisujgcej
na zdalnym module HSM. Poswiadczenia dostepu do klucza prywatnego sg wprowadzane przez
podpisujgcego i nie sg przechowywane ani nie mogg zosta¢ wydedukowane lub przechwycone
przez system

generacji i zdalnej opieki. Klucz prywatny nie jest wysytany do osoby podpisujgcej, co oznacza,
ze nigdy nie opuszcza srodowiska bezpieczenstwa, ktére gwarantuje wytaczng kontrole nad
kluczem prywatnym osoby podpisujacej.

6.1.4. Wystanie klucza publicznego do wystawcy certyfikatu

Metodg przekazania klucza publicznego zaufanemu dostawcy ustug elektronicznych jest
PKCS#10, inny rownowazny dowdd kryptograficzny lub inna metoda zatwierdzona przez EID.

6.1.5. Dystrybucja klucza publicznego dostawcy ustug certyfikacyjnych

Klucze sg przekazywane stronom trzecim, ktdre ufajg certyfikatom, zapewniajac integralnosc
klucza i uwierzytelniajgc jego pochodzenie oraz publikujgc go w Repozytorium.

Uzytkownicy majg dostep do Repozytorium aby uzyskac klucze publiczne, a dodatkowo w
aplikacjach S/MIME wiadomos$é z danymi moze zawieraé tancuch certyfikatow, ktére w ten
sposéb sg rozpowszechniane dla uzytkownikow.

Certyfikat Gtdwnego i Podrzednego Urzedu Certyfikacji bedzie dostepny dla uzytkownikéw na
stronie internetowej EID.

6.1.6. Rozmiar kluczy

° Dtugos¢ kluczy Gtéwnego Urzedu Certyfikacji wynosi 4096 bitow.
o Dtugos¢ kluczy Podrzednego Urzedu Certyfikacji wynosi 4096 bitow.
° Dtugosc kluczy certyfikatow jednostki koncowej wynosi 2048 bitow.

6.1.7. Generowanie parametréw prywatnego klucza

Klucz publiczny gtéwnych, podrzednych i podpisujgcych urzeddéw certyfikacji jest zaszyfrowany
zgodnie z RFC 5280.

6.1.8. Sprawdzanie parametrow klucza publicznego

° Dtugos¢ modutu = 4096 bitéw
. Algorytm generowania klucza: rsagenl
° Podsumowanie funkcji kryptograficznych: SHA256.

6.1.9. Generowanie kluczy w aplikacjach informatycznych lub w dobrach kapitatowych

Wszystkie klucze sg generowane w dobrach kapitatowych, zgodnie z tym, co wskazano w punkcie 6.1.1.
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Klucze do certyfikatow CA stuzg wytacznie do podpisywania certyfikatow i list CRL.

Uzycie kluczy dla certyfikatéw podmiotu kofcowego stuzy wytacznie do podpisu cyfrowego i
nieodrzucenia.

6.2. Ochrona kluczy prywatnych

6.2.1. Standardy modutow kryptograficznych

W odniesieniu do modutdw zarzadzajacych kluczami EID oraz uzytkownikami certyfikatow
podpisu elektronicznego zapewniony jest poziom wymagany przez standardy wskazane w
poprzednich rozdziatach.

6.2.2. Kontrola przez wiecej niz jedna osobe klucza prywatnego

Do aktywacji klucza prywatnego CA jest wymagana kontrola wieloosobowa. W przypadku
niniejszego Kodeksu Postepowania Certyfikacyjnego, wymagane jest ok. 3-6 osdb do aktywacji
klucza.

Urzadzenia kryptograficzne sg fizycznie chronione, jak okreslono w niniejszym dokumencie.

6.2.3. Depozyt klucza prywatnego

EID nie przechowuje kopii uzytkowych we wtasnym zakresie kluczy prywatnych podpisujacych.

6.2.4. Kopia zapasowa klucza prywatnego

EID tworzy kopie zapasowg kluczy prywatnych urzedéw certyfikacji, ktére umozliwiajg ich
odzyskanie w przypadku awarii, utraty lub pogorszenia sie ich stanu. Wygenerowanie kopii, jak
i jej odzyskanie wymagajg co najmniej dwdch osdb.

Te pliki odzyskiwania sg przechowywane w szafach ognioodpornych oraz w zewnetrznym
centrum nadzoru.

Wygenerowane klucze: Jedynie jest mozliwe tworzenie kopii zapasowych (backups bloob)
zaszyfrowanego za pomocg klucza Security World od HSM, a jego odszyfrowanie jest
niemozliwe bez uzycia poswiadczen, ktére zna tylko posiadacz certyfikatu.

6.2.5. Archiwizowanie kluczy prywatnych

Klucze prywatne urzeddéw certyfikacji sg archiwizowane przez okres 10 lat od wydania
ostatniego certyfikatu. One beda przechowywane w bezpiecznych archiwach ognioodpornych
oraz w centrach opieki zewnetrznej. Do odzyskania klucza prywatnego bedzie konieczna
wspotpraca przynajmniej dwdch osdb z urzedéw certyfikacji w poczatkowym urzadzeniu
kryptograficznym.
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Tylko w przypadku certyfikatow szyfrowanych uzytkownik moze przechowywac klucz prywatny
tak dtugo, jak uzna to za stosowne. W tym przypadku EID rédwniez zachowa kopie klucza
prywatnego przypisanego certyfikatowi szyfrowanemu.

EID nie generuje ani nie archiwizuje kluczy certyfikatéw wydawanych w oprogramowaniu.

6.2.6. Wprowadzenie klucza prywatnego w module kryptograficznym

Klucze prywatne generowane sg bezposrednio w modutach kryptograficznych.

6.2.7. Sposdb aktywacji prywatnego klucza

Klucze prywatne Urzedu Certyfikacji przechowywane sg w postaci zaszyfrowanej w modutach
kryptograficznych.

6.2.8. Sposdb dezaktywacji prywatnego klucza

Klucz prywatny jest aktywowany poprzez wykonanie odpowiedniej procedury bezpiecznego
uruchomienia modutu kryptograficznego przez osoby wskazane w punkcie 6.2.2.

Klucze CA sg aktywowane przez procesmzn (3 z 6).

Aktywacja kluczy prywatnych Posredniego urzedu certyfikacji jest zarzadzana za pomocg tego
samego m procesu, co klucze urzedu certyfikacji.

6.2.9. Sposob niszczenia prywatnego klucza

Aby dezaktywowac klucz prywatny, nalezy wykonaé czynnosci opisane w instrukcji
administratora odpowiedniego sprzetu kryptograficznego.

6.2.10. Klasyfikacia modutow kryptograficznych

Przed zniszczeniem kluczy zostanie wydane uniewaznienie certyfikatu kluczy publicznych z nimi
zwigzanych.

Urzadzenia z jakgkolwiek czescig przechowywanych kluczy prywatnych zostang uruchomione
ponownie na niskim poziomie lub fizycznie zniszczone . Aby usung¢ zostang wykonane
czynnosci opisane w instrukcji administratora sprzetu kryptograficznego..

Ostatecznie kopie zapasowe zostang bezpiecznie zniszczone.

Klucze podpisujgcego w oprogramowaniu mozna zniszczyé, usuwajac je, postepujac zgodnie z
instrukcjami aplikacji, ktora je obstuguje.

Klucze podpisujacego znajdujg sie w sprzecie i mogg zostac zniszczone za pomocg specjalnej
aplikacji komputerowej w siedzibie RA lub EID.
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6.3. Inne aspekty zarzadzania para kluczy

6.3.1. Plik klucza publicznego

EID regularnie archiwizuje swoje klucze publiczne, zgodnie z ustaleniami w sekcji 5.5. niniejszego
dokumentu.

6.3.2. Okresy uzywania kluczy publicznych i prywatnych

Okresy uzytkowania kluczy to czas okreslone przez okres waznosci certyfikatu, po ktérym nie
mogg by¢ dalej uzywane.

W drodze wyjatku, jesli istnieje prywatny klucz deszyfrujgcy, moze by¢ nadal uzywany
nawet po wygasnieciu certyfikatu.

6.4. Dane aktywacyjne

6.4.1. Tworzenie i instalacja danych aktywacji

Dane aktywacyjne urzadzen zabezpieczajgcych klucze prywatne generowane sg zgodnie z
postanowieniami pkt. 6.2.2 oraz procedurami ceremonii kluczy.

Tworzenie i dystrybucja takich urzadzen jest rejestrowana.
Ponadto dane aktywacyjne sg bezpiecznie generowane.

6.4.2. Ochrona danych aktywacji

Dane aktywacji urzadzen zabezpieczajgcych klucze prywatne gtdwnego i podlegtego Urzedow
Certyfikacji sg chronione przez posiadaczy kart administratora modutéw kryptograficznych,
zgodnie z dokumentem ceremonii klucza.

Osoba podpisujgca certyfikat jest odpowiedzialna za ochrone swojego klucza prywatnego za
pomocg co najmniej jednego hasta, ktére powinno byc¢ jak najbardziej kompletne i ztozone.
Osoba podpisujgca musi zapamietac to hasto (hasta).

6.5. Kontrola bezpieczenstwa informatycznego

EID za posrednictwem infrastruktury klucza publicznego Uanataca, S.A., wykorzystuje
niezawodne systemy do $wiadczenia ustug certyfikacyjnych. Wdrozono kontrole i audyty
informatyczne w celu ustalenia odpowiedniego zarzadzania posiadanymi zasobami
komputerowymi z zachowaniem wymaganego poziomu bezpieczedstwa w zarzadzaniu
elektronicznymi systemami certyfikacji.

W zakresie bezpieczenstwa informacji kontrole sg stosowane zgodnie ze schematem
certyfikacji systemoéw zarzadzania informacjg 1ISO 27001.
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Na wstepie uzywany sprzet jest konfigurowany z odpowiednimi profilami bezpieczeristwa przez
personel systemu w nastepujacych aspektach:

o Ustawienia zabezpieczen systemu operacyjnego.
o Ustawienia zabezpieczen aplikacji.

. Prawidtowe wymiarowanie systemu.

° Konfiguracja uzytkownikéw i uprawnien.

o Konfiguracja rejestru zdarzen.

. Plan tworzenia kopii zapasowych i odzyskiwania.
. Konfiguracja antywiruséw.

. Wymagania dotyczgce ruchu sieciowego.

6.5.1. Specyficzne wymagania techniczne dotyczace bezpieczeristwa komputerowego

Kazdy serwer zawiera nastepujgce funkcje:

o Kontrola dostepu do ustug podlegtych Urzeddw Certyfikacji oraz zarzadzanie
uprawnieniami.

° Natozenie rozdzielenia zadan do zarzadzania uprawnieniami.

. Identyfikacja i uwierzytelnianie rél zwigzanych z tozsamosciami.

° Archiwum historii uzytkownika, podlegtych Urzedéw Certyfikacji oraz danych
audytowych.

° Audyt zdarzen zwigzanych z bezpieczeristwem.

o Autodiagnoza bezpieczenstwa zwigzana z ustugami podlegtych Urzedow
Certyfikacji.

o Mechanizmy odzyskiwania kluczy oraz system podlegtych Urzedéw
Certyfikacji.

Przedstawione funkcjonalnosci sg realizowane poprzez potaczenie systemu operacyjnego,
oprogramowania PKI, ochrony fizycznej i procedur.

6.5.2. Ocena poziomu bezpieczeristwa informatycznego

Wykorzystywane przez EID aplikacje urzedu rejestracji i certyfikacji s godne zaufania.

6.6. Kontrole techniczne cyklu zywotnosci

6.6.1. Kontrola rozwoju systemoéw

Aplikacje sg opracowywane i wdrazane zgodnie ze standardami rozwoju i kontroli zmian.
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Aplikacje dysponujg metodami weryfikacji integralnosci i autentycznosci, a takze poprawiania
wersji, ktéra ma by¢ uzywana.

6.6.2. Kontrole zarzadzania bezpieczenstwem

EID opracowuje niezbedne dziatania na rzecz szkolenia i swiadomosci pracownikéw w
kwestiach bezpieczeAstwa. Materiaty szkoleniowe i dokumenty opisujgce procesy s3g
aktualizowane po zatwierdzeniu przez grupe zarzadzania bezpieczerstwem. Do spetnienia tej
funkcji posiada roczny plan nauczania.

EID wymaga w drodze umowy Srodkéw bezpieczenstwa rédwnorzednych z kazdym
zewnetrznym dostawcg zaangazowanym w prace elektronicznych ustug zaufania.

6.6.2.1. Klasyfikacja i zarzadzanie informacjami i dobrami materialnymi

Jest prowadzona inwentaryzacja aktywéw i dokumentacji, a takze procedura postepowania z
tym materiatem w celu zagwarantowania jego zuzytkowania.

Polityka bezpieczenstwa EID szczegdtowo opisuje procedury zarzadzania informacjami, w
ktorych sg one klasyfikowane zgodnie z poziomem poufnosci.

Dokumenty skatalogowane sg na trzech poziomach: NIESKLASYFIKOWANE, DO UZYTKU
WEWNETRZNEGO i POUFNE.

6.6.2.2. Operacje zarzadzania

EID posiada odpowiednig procedure zarzgdzania incydentami i reagowania, poprzez wdrozenie
systemu ostrzegania i generowanie okresowych raportow.

Proces zarzgdzania incydentami zostat szczegétowo opisany w dokumencie bezpieczenstwa.

EIDS udokumentowat catg procedure zwigzang z funkcjami i obowigzkami personelu
zaangazowanego w kontrole i manipulacje elementami zawartymi w procesie certyfikacji.

6.6.2.3. Traktowanie mediéw i bezpieczeristwo

Wszystkie media sg traktowane bezpiecznie zgodnie z wymogami klasyfikacji informacyjnej.
Podpory zawierajgce wrazliwe dane sg bezpiecznie niszczone, jesli nie bedg ponownie
potrzebne.

6.6.2.4. Planowanie systemu

Dziat Systemoéw prowadzi ewidencje mozliwosci sprzetu. Dzieki aplikacji kontroli zasobow
kazdego systemu mozna przewidzie¢ mozliwg zmiane rozmiaru.
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6.6.2.5. Raporty o incydentach i odpowiedzi

Istnieje procedura $ledzenia incydentéw i ich rozwigzywania, w ktorej rejestrowane sa
odpowiedzi oraz ocena ekonomiczna obejmujgca rozwigzanie incydentu.

6.6.2.6. Procedury operacyjne i odpowiedzialnosci

Zdefiniowane czynnosci sg przypisane do oséb petnigcych zaufang role, réznigcych sie od oséb
odpowiedzialnych za wykonywanie codziennych operacji, ktére nie sg poufne.

6.6.2.7. Zarzadzanie systemem dostepu

EID doktada wszelkich mozliwych staran, aby poswiadczyé, ze system dostepu jest ograniczony
do oséb upowaznionych.

W szczegdlnosci:
Ogdlny Urzad Certyfikacji (AC)

o Kontrole oparte na firewallach, antywirusach i IDS sg dostepne w
wysokiej dostepnosci.

o Wrazliwe dane sg chronione za pomoca technik kryptograficznych lub kontroli
dostepu z silng identyfikacja.

o W polityce bezpieczenstwa istnieje udokumentowana procedura zarzadzania
rejestracjami i wypisami uzytkownikdéw oraz szczegétowa polityka dostepu.

o lIstniejgce procedury gwarantujg, ze operacje sg przeprowadzane zgodnie z
polityka rél.

o Kazdej osobie przypisana jest jedna rola do wykonywania czynnosci
certyfikacyjnych.

o Pracownicy sg odpowiedzialni za swoje dziatania podpisujac z firma
umowe o zachowaniu poufnosci.

Tworzenie certyfikatu

Uwierzytelnienie do procesu wydawania odbywa sie za posrednictwem systemu m do n
operatoréw do aktywacji klucza prywatnego.

Zarzadzanie odwotaniami:

Odwotanie zostanie wykonane poprzez silne uwierzytelnienie do aplikacji autoryzowanego
administratora. Systemy logdw wygenerujg dowody, ktdére gwarantuja nieodrzucenie akcji
przeprowadzonej przez administratora systemu.

Status odwotania:
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W aplikacji stanu odwotania, kontrola dostepu jest oparta na uwierzytelnianiu za pomoca
certyfikatéw lub podwdjnej identyfikacji, aby unikngé préb modyfikacji informacji o stanie
odwotania.

6.6.3. Kontrole bezpieczeristwa cyklu zywotnosci

EID zapewnia, ze hardware kryptograficzny uzywany do podpisywania certyfikatow nie
zostanie manipulowany podczas transportu przez inspekcje dostarczonego materiatu.

Sprzet kryptograficzny jest przemieszczany na przygotowanych stelazach, aby unikngc
jakiejkolwiek manipulacji.

Wszystkie istotne informacje o urzadzeniu s3g rejestrowane w celu dodania ich do katalogu
zasobow.

Korzystanie ze sprzetu do podpisywania certyfikatéw kryptograficznych wymaga zaangazowania
co najmniej dwdch zaufanych pracownikdéw.

Przeprowadzane sg okresowe testy testowe w celu zapewnienia prawidtowej pracy urzadzenia.
Sprzet kryptograficzny jest obstugiwany wytgcznie przez zaufany personel.

Klucz prywatny do podpisywania EID przechowywany na sprzecie kryptograficznym zostanie
usuniety po usunieciu urzadzenia.

Konfiguracja systemu, jego modyfikacje i aktualizacje s3 dokumentowane i kontrolowane.

Zmiany lub aktualizacje sg dopuszczane przez osobe odpowiedzialng za bezpieczenstwo i
znajduja odzwierciedlenie w odpowiednich rejestrach pracy. Te ustawienia zostang
wprowadzone przez co najmniej dwie zaufane osoby.

6.7. Kontrole bezpieczenstwa sieci

Ustanowione sg kontrole w celu ochrony fizycznego dostepu do urzadzen zarzadzajacych siecia,
a architektura jest wdrozona, ktéra porzadkuje generowany ruch w oparciu o jego cechy
bezpieczenstwa, tworzgc ewidentnie okreslone sekcje sieci. Podziat ten odbywa sie za pomoca
zapor ogniowych.

Poufne informacje przesytane przez niezabezpieczone sieci sg szyfrowane za pomocg
protokotow SSL lub systemu VPN z uwierzytelnianiem dwusktadnikowym.

6.8. Zrodta czasu

Procedura skoordynowanej synchronizacji czasu jest dostepna za posrednictwem NTP, ktory
zapewnia dostep do dwdch niezaleznych ustug:
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o Pierwsza synchronizacja odbywa sie z ustugg opartg na antenach i odbiornikach
GPS, ktéra zapewnia poziom zaufania STRATUM 1 (z dwoma systemami o wysokiej
dostepnosci).
o Drugi ma synchronizacje dodatkowg, poprzez NTP, z Krélewskim Instytutem i

Obserwatorium Wojennym (ROA). Zmiana statusu bezpiecznego urzadzenia do
tworzenia podpiséw (QSCD).

W przypadku zmiany statusu certyfikacji urzadzen do sktadania podpisu kwalifikowanego
(QSCD) bedzie przebiegaé w nastepujacy sposob:

a) Istnieje dostepna lista niektérych certyfikowanych QSCD, a takze $cista wspétpraca z
dostawcami wspomnianych urzadzen w celu zagwarantowania alternatyw w razie
mozliwej utraty statusu certyfikacji urzagdzen QSCD.

b) W przypadku wygasniecia okresu waznosci lub utraty certyfikatu, niniejsze QSCD nie
bedg wykorzystywane do wydawania nowych certyfikatéw cyfrowych, ani w nowych
wydaniach, ani w ewentualnych odnowieniach.

c) Natychmiast nastgpi przejscie na urzadzenia QSCD z wazng certyfikacja.

d) W przypadku, gdy okaze sie, ze urzagdzenie QSCD nigdy nie byto, z powodu fatszerstwa
lub innego rodzaju oszustwa, niezwtocznie powiadomi swoich klientéw i organ
regulacyjny, uniewazni certyfikaty cyfrowe wydane w tych urzadzeniach i zastgpi je,
wydajac je jako wazne QSCD.

7. Profile certyfikatow i listy uniewaznien certyfikatéw
7.1. Profil certyfikatu

Wszystkie kwalifikowane certyfikaty wydane w ramach tej polityki sg zgodne ze standardem
X.509 wersja 3 i RFC 3739 oraz réznymi profilami opisanymi w normie EN 319 412.

Dokumentacje zwigzang z profilami normy EN 319 412 mozna uzyskac od EID.

7.1.1. Certyfikat ROOT

Urzad roota jest dostepny pod nastepujgcym

linkiem:https://web.uanataca.com/common/project/pdf/autoridad-certificacion/01 raiz-

ca-2016.cer

MITHAzCCBOugAwIBAgIITWOS6Y7X5ZQwDQYJKoZIhveNAQELBQAwWgbkxCzAJBgNV
BAYTAkVTMUQwQQYDVQQHDDtCYXJ] ZWxvbmEgKHN1ZSBjdXJyZW50IGFkZHJI1c3Mg
YXQgd3d3LnVhbmFOYWNhLmNvbSOhZGRyZXNzKTEWMBQGA1UECgwNVUFOQVRBQOEg
Uy5BLJEVMBMGA1UECwWWwMVENQLVVBTkFUQUNBMRswGQYDVQQDDBJIVQUSBVEEFDQSBS
TOSUIDIWMTYxGDAWBgNVBGEMD1 ZBVEVTLUE2N]jcyMTQ50TAeFwOxNjAzZMTEWOTEz
NTNaFwOOMTAzZMTEWOTEzNTNaMIG5MQOswCQYDVQQGEwJFUzZFEMEIGALUEBwWwW7QmEy
Y2Vsb25hIChzZWUgY3VycmVudCBhZGRyZXNzIGFOIHA3dy51YW5hdGFjYS5jb20v
YWRkcmVzcykxFjAUBgNVBAOMDVVBTkFUQUNBIFMuQS4xFTATBgNVBASMDFRTUCLV
QUSBVEFDQTEbMBkGA1UEAWWSVUFOQVRBQOEgUk9PVCAYMDE2MRgwEFgYDVQRhDASW
QVRFUY1BNjY3MjEOOTkwggIiMAOGCSQGSIb3DOEBAQUAA4ICDWAWGGIKAOICAQCA
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d5rtQey704cMzz7A1vuB4HLs0Y8Y1H7BXKFAuxwzst1G017TzZz0eDEjGZMS]jI00
JRUdmMZ/1mG927tES5dD1r fDrNvKu3mof9j6Wich4dHmNgT6I30TXnhBNbtKEYHWxC
cIvQOOKaFUUBEt+NzS6smyDAzbwyFUPSPid8JoGaGUMy7hhah38cLN408ffigCFET
ehZIsRvDnsUlWU34vcAYLLmg]jsvBNmg2V+Ts8+vtrLcRbpQ8usMbwJS0Olaoi71Lu
ISeBGJjgaszMPOty923PGHemImxH15mHT13k5ha98EK4ZXMFfjxSVrypvpHgjThU
V3s4ZeaSpSbWkFx16T1++0TciMLOp66jwZV3I4DgeRmNXJkiRebs5u8bDDZxxeSP
RusoFI1cLm9cgCNy51hd2LNv8QECUNQ/RPon0Osh+BSoSedppYXg6TFagpabE/FTnt
JBU7TCMJIV3EFJ/JSvX£6q]j7J)InUQXajSxDAt 0WrmDW8aQCRKCZOML / Iwb8yk83/y
ZDt6E+EZz63V/x7sA27ygG61zf4wOT95FNA4ZlatfOECP/2ucS5HXKrUTXTMDJIJZ£D
WMo30AelRei94TRdA/9XRgPAEKOB/VL5/991S1EX6010NwKRPmM6HNNZoWbdnmLECc+
CGnX1yj01R51Y4UT0alJ/W70iNxmpZQAdACcINN/gkwIDAQAB04IBCZCCAQCWHQYD
VROOBBYEFFUs8byhXrnuoC+IVxBb/Jb3kZosMA8GA1UJEWER/wQFMAMBAf8wgayYG
A1UdIASBnjCBmzCBMAYEVROGADCBT zAzBggrBgEFBQCcCARYnaHROcDovL3d3dy51
YW5hdGFjYS57b20vcHVibGljL3BraS9kcGMvMFgGCCsGAQUFBwWICMEWMSkN1 cnRp
Zml3YWRvVIHIhw616IGRIIFVBTKkFUQUNBLiBWZXIgaHROcDovL3d3dy51YW5hdGE]
YS57b20vcHVibGljL3BraS9kcGMvMA4GA1UdDWEB/wWQEAWIBB)jACBgNVHREEFTAT
gRFpbmZvQHVhbmFOYWNhLmNvbTANBgkghkiGOw0OBAQSFAAOCAGEATAYOSKMK/yvj 6
JFb/RaHMmor8knkwQWVi31FASKyfLOc6FfHOVjEgihu6HekI1MSTWBzetQVomaTR
TDubeJeyo/+7CB+VGGHOYYSAc8F8WILIHFN3f62ztKuM6z1Vz3Xyj9BHhglHAggNL
Yxe99kgl4dxQEOR/fm0p7rVgVeeHhG8m1S5UGyyJ1lukeiB0d0OPqwVW1Glnp+i/nhf
nrxGSTnbRJIYHzx6tuaLuQyHQU+Dg0TS8k65a8UR10VKQOCHL7yIyI5SbEBMPR2 ygX
Owt6nYR8/3b1rU99+wp67pmQttSggX3sB2a9WfY94Y5uIPB7JisOUBmgH23RjakE
c+UMLMjnvJQ82+1M70GebnaVd1lRVK+okemQ5zx57BzkzS1/14G+Zxya8oQb2cIgF
HnvyCVXDOd4 /CWNBLZQCTyGRUKOocvul kKXgmVY6hTQGhM8Tr5yg/XT21gaAv3/7
th5ib2iGgg8Q8E3AW3ND+8N/qMjZ22aIlkBKQYUFMLWiZt6n6ni73E2LQQEs+0uh9+
1xTPcI7AfDV+pOm6HDPOpg0t7BX0DQObh5QwPpiHBkB8at zESgmQOxnkt4 /g0S2av5h
Lc+U7ufz25/a07tLL1gkTX2r87jN7T8+1Z0SHBbQan2QosyBfZWXgxaFYTspoy5tP
n4RMcCgXgHSY1ArUKaQ80OWmT42AKLAY=

7.1.2. Certyfikat CA INTERMEDIA

https://www.electronicid.eu/assets/documents/ELECTRONICIDENTIFICATIONCA1.pem.cer

MIIIZzCCBk+gAwWIBAgGIIfGPAO0cmVZcwDQYJKoZIhvcNAQELBQAWgZsxCzAJBgNV
BAYTAkKVTMQ8wDQYDVQQHDAZNQURSSUQxJzA1BgNVBAOMHkVsZWNOcmOuaWMgSWR1
bnRpZmljYXRpb24gUy5MLIEQMA4GAIUECWWHUFNDLUVJRDEMMCQGA1UEAWWARUXFE
Q1RSTO05JQyBJREVOVE1GSUNBVE1PTiBDQTExXGDAWBgNVBGEMD1 ZBVEVTLUI4N] Y4
MTUzMzAeFw0yMDAOMDkxNzM3MDBaFw0yMjAOMDkxNzM3MDBaMIGHMQswCQYDVQQG
EwJFUzZEiMCAGA1UEBAWZMWVyYLUFwZWxsaWRvIDJIkbylBcGVsbGlkbzEPMAOGALUE
KgwGTm9t YnJ1MRgwFgYDVQQFEWIJRENFUyY0xMiMONTY 30FAXKTANBgNVBAMMIE5v
PWIyZSAxZXItQXBlbGxpZG8gMmRVLUFwZWxsaWRVMIIBIjANBgkghkiGOwOBAQEF
AAOCAQ8AMIIBCgKCAQEAP89UHCT6Tg00JUSSpN17YsryG7a40aW/FXtwkFusOlcP
glb7GdmS1YEV02dYhz1PLHfnvMBOXgp95ftLujZm4uN74vMtPMy6m2VzxLsAH2vIW
UJ83q/WQyV8fPCyZJIRN+pdnX7cTNx03vmH3070HW6H1xebsXMxrl17j5IJTwSwdyry
2JzG667krsl5Us2kvXg3DNOXng6QdVPodODsR1ITI33WIZ2h0]j9Fuy9B+GgdCXrXt0
nD/FcNkr8LGP+VIzNL1AOelInsa3pJd3jgPInIWfoisOYC14tP3RCFewHVisurzjw
fWIEvvVDOHkDptxWy9Xd4ULpQzPg+tgHZAOSSmpa3ZQIDAQAB04IDVZCCATswgZsG
CCsGAQUFBWEDBIGOMIGLMAgGBgQAjkYBATALBgYEAISGAQMCAQS8WCAYGBACORGEE
MEFMGBgQA]jkYBBTBJMECWQWhOdHBz018vd3d3LmVsZWNOcm9uaWNpZC51dsS9jZXJ0
aWZpY2F0aW9uLXByYWNOaWN1LXNOYXRI1bWVudC1ljcGOQVEWIJFTJATBgYEAISGAQYwW
CQYHBACORQEGATCB3gYIKwYBBQUHAQEEgAEwWgCc4wXAY IKwYBBQUHMAKGUGhOJdHBzZ
018vd3d3LmVsZWNOcmOuaWNpZC51dS OwdiWIsaWMvZGO3bmxvYWQvAHNwLWN1cnRp
Zml1jY¥XR1lcy91bGVjdHIvbmljaWRDQTEuY3JOMDYGCCsGAQUFBzABhipodHRwO18v
b2NzcDEUudWFuYXRhY2EuY29tL3BlYmxpYy9wa2kvb2NzcC8wNgY IKwYBBQUHMAGG
KmhOdHA6Ly9vY3NwMi51YW5hdGFjYS5jb20vcHVibGljL3BrasS9vY3NwLzAdBgNV
HQ4EFgQUk+bPyLTDPD3I0BINpHM7ZPRLacowDAYDVROTAQH/BAIwADAfBgNVHSME
GDAWgBSFEFWTNmwdInf fmmkQHNnHkKjKGWPzZAfBgNVHRIEGDAWGRRpbmMZvQGVsZWNO
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cm9uaWNpzZC51dTCB/wYDVROgBIH3MIHOMAKGBWQOAL +XAAQIwgeYGCYysGAQQBG687Z
AQECMIHWMIGEBggrBgEFBQCcCAJB4HNYAQWB1AHIAJABPAGYAaQBjJAGEAZABVACAA
YwB1AGEAbABPAGYAaQBjAGEAZABVACAAZABIACAAUABIAHIACWBVAGAAYQAGAEYA
70BzAGkKkAYWBhACAAUQBTAEMARAAQAGMAZQBUAHQACgBhAGWAaQB6AGEAZABVMEOG
CCsGAQUFBwWIBFkFodHRwczovL3d3dy51bGVjdHIvbml jaWQuzZXUvY2VydGlmaWNh
dGlvbilwcmFjdGljZzS1zdGF0ZW11lbnQtY3BkLzB3BgNVHR8EcDBuUMDWgM6Axhi 90
dHRwOi8vY3JsMS51YW5hdGFjYS57b20vcHVibGljL3Bras9jcmwvZWlkLmNybDAL
oDOgMYYvaHROcDovL2NybDIudWFuYXRhY2EuY29tL3BlY¥mxpYy9waz2kv¥Y3JsL2Vp
2C59 cmwwDgYDVROPAQH/BAQDAGXgMBOGALUdJQQWMBQGCCsGAQUFBWMCBggrBgEF
BQCDBDAhBgGNVHREEG)AYGRZJb3JyZWOAZWx1Y3Ryb25pY28uY29tMAOGCSQGSIb3
DQEBCWUAA4ICAQBL11iGUxcndEtFtAY/Z8hwyVtmVJarHWdnfM/eJxCKj4z8Bd13J
wPh+X9PGXiM7rmBX17GbdBi/YnQLSsNmW6tZWV8SLgEG7gqAOeYjIH60ej8B922zQr
6DwN58ksuDdj4sJ6ZMMDCo3JD85SUNuzbkj+6Fo/hNXyZ5IGj36DKRDZb478W2n4
AMf+/JwLX6wjDO/JOQGGtVHL 9kvsKIcStWBgVWENJKED5CSmik8mDcLtMOYCAQFa
ebe2dgxgBk5vn+JsAKL12RkSWt 7NkcJIJ9kyYSEfQpg3hUOPLPt3Jg82ppGBalpzn
c4UnrHX+DcNO9pgxV6eX6fJtjedrahoL4viWSZd5kLUZWIwtfri SFV3A9DvhnJ20JA
TkSRgrlb0lceuAUvg2d3bWIIWmh//GNIiZViX4kVcbchISVXOPEZBCvs8d7veZ+2
BgqjFXvXvayh87430+F71/14pNnaiM11KhkARAKIXvL/cHsW2tVW2idEPNzaYaMvqg
S5cndubJdbfWdcdesgpd3Bj2NSKQpo4Qi09WcuaHwKePg80u6kmzNvlylsINMwbspg
/T1073GoebK01PTT3BCvknexiozhTs1PCuPHMhZJIJBbk6vDUJsSNF8CCOMIBA8NU9/d
Sk911Q0ujYrNpdgPDJU7pho591iItVOR+DTOAFL+10UCGYy3TkynLNGEJJw==
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7.1.3. Certyfikat Kwalifikowany Osoby Fizycznej w CHMURZE bez QSCD

Pole

CHMURA bez QSCD

Osoby Fizycznej

Uwierzytelnianie i podpis

Obserwacje
OID 1.3.6.1.4.1.55193.1.1.1

1. Basic estructure

1,1. Wersja

non

Literat ,,2” odpowiada wersji 3.

1,2. Serial Number

Automatycznie ustawiane przez CA. Niepowtarzalny numer
identyfikacyjny certyfikatu.

Nie moze to by¢ liczba ujemna ani 0.

1,3. Signature Algorithm

1.3.1. Algorithm

SHA-256 with RSA Signature

1.2.840.113549.1.1.11

1.3.2. Parameters Nie dotyczy
1,4. Issuer
1.4.1. Country Name (C) “ES” OID 2.5.4.6
1.4.2. Organization Name
©) 8 “Electronic IDentification S.L.” 0ID 2.5.4.10
1.4.3. Locality Name (L) “Madrid” 0OID 2.5.4.7
1.4.4. O izati
- reanization “VATES-B86681533" 0D 2.5.4.97
Identifier
1.4.5. Common Name (CN) ELECTRONIC IDENTIFICATION CA1. OID2.5.4.3
1.4.6. Organizational Unit “pSC-EID”
(ov) .
1,5. Validity
1.5.1. Not Before Data rozpoczecia waznosci YYMMDDHHMMSSZ
1.5.2. Not After Termin waznosci YYMMDDHHMMSSZ
1,6. Subject
1.6.1. Country Name Kraj zamieszkania lub obywatelstwo osoby podpisujacej. 0OID 2.5.4.6
1.6.2. Organization Name To pole nie bedzie musiato by¢ wypefnione. 01D 2.5.4.10
1.6.3. O izational Unit
Name reanizationaltni To pole nie bedzie musiato by¢ wypetnione. OID 2.5.4.11
1.6.4. Organization . . . . .
\dentifier To pole nie bedzie musiato by¢ wypetnione. OID 2.5.4.97
1.6.5. Title To pole nie bedzie musiato by¢ wypetnione. OID 2.5.4.12
1.6.6. Surname Nazwisko osoby podpisujacej (jak podano w oficjalnym dokumencie) OID2.5.4.4
1.6.7. Given Name Imie i nazwisko osoby podpisujacej (podane w oficjalnym OID 2.5.4.42
dokumencie)
. Numer dokumentu urzedowego zakodowany zgodnie z ETSI EN 319
1.6.8. Serial Number 412-1 (,IDCES-123456782") 0ID 2.5.4.5
1.6.9. Common Name IMIE | NAZWISKO OSOBY PODPISUJACE) 0ID25.4.3

1,7. Subject Public Key Info

1.7.1. Algorithmldentifier

1.7.1.1. Algorithm

RSA encryption

0OID 1.2.840.113549.1.1.1

1.7.1.2. Parameters

Nie dotyczy

1.7.2. SubjectPublicKey

Klucz publiczny osoby podpisujgcej
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Pole

CHMURA bez QSCD

Osoby Fizycznej

Uwierzytelnianie i podpis

Obserwacje
OID 1.3.6.1.4.1.55193.1.1.1

2. Extensions

2,1. Authority Key Identifier

identyfikator klucza wydawcy

0OID 2.5.29.35
(Oznaczony jako NIE krytyczny
wedtug z EN 319412-2)

2.1.1. Keyldentifier

Pochodzace z klucza publicznego

2,2. Subject Key Identifier

Identyfikator klucza osoby podpisujacej

0OID 2.5.29.14
(Oznaczony jako NIE krytyczny
wedtug z EN 319412-2)

2.2.1. Keyldentifier

Pochodzace z klucza publicznego

2,3. Key Usage OID 2.5.29.15
2.3.1. Digital Signature Wybrane ,,1”
2.3.2.
3 fiontent Wybrane ,1”
commintment
2.3.3. Szyfrowanie klucza Wybrane ,1”
2.3.4. Data Encipherment Nie wybrane “0”
2.3.5. Key Agreement Nie wybrane “0”
2.3.6. Key Certificate .
. Nie wybrane “0”
Signature
2.3.7. CRL Signature Nie wybrane “0”
2.3.8. Encipher Only Nie wybrane “0”
2.3.9. Decipher Only Nie wybrane “0”
0ID 2.5.29.32
2,4. Certificate Policies (Oznaczony jako NIE krytyczny wedtug
EN
319412-2)

2.4.1. Policy Information

2.4.1.1. Policy Identifier

1.3.6.1.4.1.55193.1.1.1

Identyfikator polityki EID

2.4.1.2. Policy
Qualifiers

2.4.1.1.1CPS URI

https://www.electronicid.eu/assets/documents/EID_DPC v1.rl.pdf

EID CPD URL

2.4.1.1.2. User
Notice/Explicit text

,,Certyfikat kwalifikacyjny osoby fizycznej w chmurze”.

Tekst wskazujacy

2.4.2. Policy Information

2.4.2.1. Policy Identifier

0.4.0.194112.1.0

Identyfikator polityki certyfikacji
kwalifikowanej osoby fizycznej

2,5. Subject Alternative
Names

0ID 2.5.29.17
(Oznaczony jako NIE krytyczny
wedtug z EN 319412-2)

2.5.1. rfc822Name

E-mail osoby fizycznej

2,6. Extended Key Usage

0ID 2.5.29.37
(Oznaczony jako NIE krytyczny
wedtug z EN 319412-2)

2.6.1. clientAuth

Obecny (1.3.6.1.5.5.7.3.2)

2.6.2. Ochrona poczty e-mail

Obecny (1.3.6.1.5.5.7.3.4)

Jest aktywowany tylko wtedy, gdy
dotaczony jest adres e-mail
osoby podpisujacej
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Pole

CHMURA bez
QSCD

Osoby Fizycznej

Uwierzytelnianie i podpis

Obserwacje
OID 1.3.6.1.4.1.55193.1.1.1

2.7. cRLDistributionPoint

0ID 2.5.29.31
Ta sekcja nie jest obowigzkowa jesli
funkcjonuje OCSP. (Oznaczony jako NIE
krytyczny zgodnie z EN 319412-2

2.7.1. distributionPoint

http://crll.uanataca.com/public/pki/crl/eid.crl

uniformResourceldentifier (NO HTTPS)

2.7.2. distributionPoint

http://crl2.uanataca.com/public/pki/crl/eid.crl

uniformResourceldentifier (NO HTTPS)

2,8. Authority Info Acces

0ID1.3.6.1.5.5.7.1.1
(Oznaczony jako NIE krytyczny
wedtug z EN 319412-2)

2.8.1. Access Description

2.8.1.1. Acces Method

id-ad-ocsp

0ID 1.3.6.1.5.5.7.48.1

2.8.1.1.1 Acces

http://ocspl.uanataca.com/public/pki/ocsp/

URL dostepu OCSP (NIE HTTPS)
uniformResourceldentifier

Location
2.8.1.1.2. Acces ) . . URL dostepu OCSP (NIE HTTPS)
Location http://ocsp2.uanataca.com/public/pki/ocsp/ uniformResourceldentifier

2.8.2. Access Description

2.8.2.1. Acces Method

id-ad-calssuers

OID 1.3.6.1.5.5.7.48.2

2.8.2.1.1 Acceslocation

https://www.electronicid.eu/assets/documents/ELECTRONICIDENTIFICA

TIONCA1.pem.cer

Dostep URL do certyfikatu CA (NIE
HTTPS)
uniformResourceldentifier

2,9. Qualified Certificate
Statements

0ID1.3.6.1.5.5.7.1.3

2.9.1. gCCompliance

0ID 0.4.0.1862.1.1
Wskazanie certyfikatu kwalifikowanego

2.9.2. QcEuRetentionPerio

01D 0.4.0.1862.1.3

d 15 Okres przechowywania rejestrow
0OID 0.4.0.1862.1.5 (Si HTTPS)
2.9.4.QcPDS URL dostepu do tekstu informacyjnego
2.9.4.1 PdsLocation
https://www.electronicid.eu/assets/documents/Texto de Divulgacion p
2.9.41.1 url ara_los Certificados de firma electr%C3%B3nica y autenticaci%C3%B
3n_PDS.pdf
2.9.4.1.2 language “EN” URL dostepu do tekstu informacyjnego
0OID 0.4.0.1862.1.6.1
Certyfikat podpisu
2955, o ateietoo
9.5 QcType id-etsi-qct-esign elektronicznego zgodny z
Rozporzadzeniem (UE) nr
910/2014
2,10. Basic Constraints 0OID 2.5.29.19

2.10.1.cA

FALSZYWE
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7.1.4. Kwalifikowany Certyfikat Osoby Fizycznej w CHMURZE z QSCD

Pole

CHMURA z QSCD

Osoby Fizycznej

Uwierzytelnianie i podpis

Obserwacje
OID 1.3.6.1.4.1.55193.1.1.2

1. Basic estructure

1,1. Wersja

non

Literat ,2” odpowiada wersji 3.

1,2. Serial Number

Automatycznie ustawiane przez CA. Niepowtarzalny numer
identyfikacyjny certyfikatu.

Nie moze to by¢ liczba ujemna ani 0.

1,3. Signature Algorithm

1.3.1. Algorithm

SHA-256 with RSA Signature

1.2.840.113549.1.1.11

1.3.2. Parameters Nie dotyczy
1,4. Issuer
1.4.1. Country Name (C) “ES” OID 2.5.4.6
1.4.2. Organization Name (O) “Electronic IDentification S.L.” OID 2.5.4.10
1.4.3. Locality Name (L) “Madrid” OID 2.5.4.7
1.4.4. Organization Identifier “VATES-B86681533” OID 2.5.4.97
1.4.5. Common Name (CN) ELECTRONIC IDENTIFICATION CA1. 0OID2.5.4.3
1.4.6. Organizational Unit (OU) “PSC-EID”
1,5. Validity
1.5.1. Not Before Data rozpoczecia waznosci YYMMDDHHMMSSZ
1.5.2. Not After Termin waznosci YYMMDDHHMMSSZ
1,6. Subject
1.6.1. Country Name Kraj zamieszkania lub obywatelstwo osoby podpisujace;j. 0OID 2.5.4.6
1.6.2. Organization Name To pole nie bedzie musiafo byc wypetnione. 0OID 2.5.4.10
1.6.3. Organizational Unit Name| To pole nie bedzie musiato by¢ wypetnione. 0OID 2.5.4.11
1.6.4. Organization Identifier To pole nie bedzie musiato by¢ wypetnione. OID 2.5.4.97
To pole nie bedzie musiato by¢ wypetnione. OID 2.5.4.12
Nazwisko osoby podpisujacej (jak podano w oficjalnym dokumencie) OID 2.5.4.4
Imie i nazwisko osoby podpisujgcej (podane w oficjalnym dokumencie) OID 2.5.4.42
) Numero de documento oficial codificado acorde a ETSI EN 319 412-1
1.6.8. Serial Number (“IDCES-123456782") OID 2.5.4.5
1.6.9. Common Name IMIE | NAZWISKO OSOBY PODPISUJACE) 0ID 2.5.4.3

1,7. Subject Public Key Info

1.7.1. Algorithmldentifier

1.7.1.1. Algorithm

RSA encryption

0ID 1.2.840.113549.1.1.1

1.7.1.2. Parameters

Nie dotyczy

1.7.2. SubjectPublicKey

Klucz publiczny osoby podpisujacej
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Pole CHMURA z QSCD Obserwacje
Osoby Fizycznej Uwierzytelnianie i podpis OID 1.3.6.1.4.1.55193.1.1.2
2. Extensions
0ID 2.5.29.35
2,1. Authority Key Identifier identyfikator klucza wydawcy (Oznaczony jako NIE krytyczny wedtug z EN
319412-2)
2.1.1. Keyldentifier Pochodzace z klucza publicznego
0ID 2.5.29.14
2,2. Subject Key Identifier Identyfikator klucza osoby podpisujacej (Oznaczony jako NIE krytyczny wedtug z EN
319412-2)
2.2.1. Keyldentifier Pochodzace z klucza publicznego
2,3. Key Usage 0ID 2.5.29.15
2.3.1. Digital Signature Wybrane ,1”
2.3.2. Content commintment Wybrane ,,1”
2.3.3. Szyfrowanie klucza Wybrane ,1”
2.3.4. Data Encipherment Nie wybrane “0”
2.3.5. Key Agreement Nie wybrane “0”
2.3.6. Key Certificate Signature Nie wybrane “0”
2.3.7. CRL Signature Nie wybrane “0”
2.3.8. Encipher Only Nie wybrane “0”
2.3.9. Decipher Only Nie wybrane “0”
0ID 2.5.29.32
2,4. Certificate Policies (Oznaczony jako NIE krytyczny wedtug z EN
319412-2)
2.4.1. Policy Information
2.4.1.1. Policy Identifier 1.3.6.1.4.1.55193.1.1.2 Identyfikator polityki EID
2.4.1.2. Policy Qualifiers
2.4.1.1.1 CPS URI https://www.electronicid.eu/assets/documents/EID_DPC v1.rl.pdf EID CPD URL
i‘:ti:/éx;’l?:l; text ,Certyfikat osoby fizycznej kwalifikowanej chmury z QSCD” Tekst wskazujacy
2.4.2. Policy Information
2.4.2.1. Policy Identifier 0.4.0.194112.1.2 'de"‘y;"z?“‘;l'k‘;:',::';; zesgzg';fg'cmej
0ID 2.5.29.17
2,5. Subject Alternative Names (Oznaczony jako NIE krytyczny wedtug z EN
319412-2)

2.5.1. rfc822Name

E-mail osoby fizycznej
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Pole CHMURA z QSCD Obserwacje
Osoby Fizycznej Uwierzytelnianie i podpis OID 1.3.6.1.4.1.55193.1.1.2
0ID 2.5.29.37
2,6. Extended Key Usage (Oznaczony jako NIE krytyczny wedtug z EN
319412-2)
2.6.1. clientAuth Obecny (1.3.6.1.5.5.7.3.2)
2.6.2. Ochrona poczty e-mail Obecny (1.3.6.1.5.5.7.3.4) Jest al;tg:gsz‘gi?géik:d::::ﬁéﬂy

osoby podpisujgcej
0ID 2.5.29.31
Ta sekcja nie jest obowigzkowa, o ile istnieje
funkcjonalnos¢ OCSP. (Oznaczony jako NIE
krytyczny zgodnie z EN 319412-2

2.7. cRLDistributionPoint

2.7.1. distributionPoint http://crll.uanataca.com/public/pki/crl/eid.crl uniformResourceldentifier (NO HTTPS)
2.7.2. distributionPoint http://crl2.uanataca.com/public/pki/crl/eid.crl uniformResourceldentifier (NO HTTPS)
0ID 1.3.6.1.5.5.7.1.1
2,8. Authority Info Acces (Oznaczony jako NIE krytyczny wedtug z EN
319412-2)
2.8.1. Access Description
2.8.1.1. Acces Method id-ad-ocsp 0ID 1.3.6.1.5.5.7.48.1
. . URL dostepu OCSP (NIE HTTPS
2.8.1.1.1 Acces Location http://ocspl.uanataca.com/public/pki/ocsp/ uniforr?lpResource(ldentifier )
. X . . URL dostepu OCSP (NIE HTTPS)
2.8.1.1.2. Acces Location http://ocsp2.uanataca.com/public/pki/ocsp/ uniformResourceldentifier

2.8.2. Access Description
2.8.2.1. Acces Method id-ad-calssuers 0ID 1.3.6.1.5.5.7.48.2

) https://www.electronicid.eu/assets/documents/ELECTRONICIDENTIFICATIO Dostep URL do certyfikatu CA (NOHTTPS)
2.8.2.1.1 Acces Location uniformResourceldentifier

NCA1.pem.cer

2,9. Qualified Certificate
0ID 1.3.6.1.5.5.7.1.3

Statements
i 01D 0.4.0.1862.1.1
2.9.1. gCCompliance Wskazanie certyfikatu kwalifikowanego
) ) e 01D 0.4.0.1862.1.3
2.9.2. QcEuRetentionPeriod 15 Okres przechowywania rejestrow
0OID 0.4.0.1862.1.4
2.9.3.QeSSCD Urzadzenie kwalifikowane do tworzenia podpiséw
0ID 0.4.0.1862.1.5 (S HTTPS)
2.9.4.QcPDS URL dostepu do tekstu informacyjnego
2.9.4.1 PdsLocation
https://www.electronicid.eu/assets/documents/Texto_de Divulgacion_para
2.9.41.1url los Certificados de firma electr%C3%B3nica y autenticaci%C3%B3n_PDS
_pdf
2.9.4.1.2 language “EN” URL dostepu do tekstu informacyjnego
0ID 0.4.0.1862.1.6.1
2.9.5. QcType id-etsi-qct-esign Certyfikat podpisu elektronicznego zgodny z
Rozporzadzeniem (UE) nr 910/2014
2,10. Basic Constraints 0ID 2.5.29.19
2.10.1.cA FALSZYWE

7.2. Profil listy uniewaznionych certyfikatow

7.2.1. Numer wersji

Listy CRL wydane przez EID sg w wersji 2.
7.3. Profil OCSP
7.3.1. Numer wersji
Zgodnie ze standardem IETF RFC 6960.
8. Audyt zgodnosci

EID poinformowato o rozpoczeciu swojej dziatalnosci jako dostawcy ustug certyfikacyjnych przez
MINISTERSTWO GOSPODARKI | TRANSFORMACII CYFROWE]J (Sekretariat Stanu CYFRYZACJI |
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SZTUCZNEJ INTELIGENCJI - TELEKOMUNIKAC)I | INFRASTRUKTURY CYFROWEJ) i podlega
przeglagdom kontrolnym, ktére ten organ uzna za konieczne.

8.1. Czestotliwos¢ audytow zgodnosci

EID przeprowadza audyt zgodnosci co rok, oprécz audytdw wewnetrznych, ktore przeprowadza
wedfug witasnego uznania lub w dowolnym czasie, gdy istniejg podejrzenia naruszenia
ktoregokolwiek ze sSrodkéw bezpieczenstwa.

8.2. Identyfikacja i kwalifikacja audytora

Audyty sg przeprowadzane przez niezalezng zewnetrzng firme audytorsky, ktéra wykazuje
kompetencje techniczne i doswiadczenie w zakresie bezpieczenstwa komputerowego,
bezpieczenstwa systeméw informatycznych oraz audytow zgodnosci ustug certyfikacji kluczy
publicznych i zwigzanych z tym elementéw.

8.3. Relacja biegtego audytora z badang jednostka

Wysoko renomowane firmy audytorskie, posiadajagce dziaty wyspecjalizowane w
przeprowadzaniu audytéw komputerowych, wiec nie ma konfliktu intereséw, ktéry magtby
podwazy¢ ich dziatania w zakresie EID

8.4. Lista pozycji podlegajacych audytowi
Audyt sprawdza pod katem EID:

a) Czy jednostka posiada system zarzadzania gwarantujacy jako$¢ swiadczonej ustugi.
b) Czy podmiot przestrzega wymagan Kodeksu Postepowania Certyfikacyjnego
oraz innej dokumentacji zwigzanej z wydawaniem certyfikatow.
c) Czy Kodeks Postepowania Certyfikacyjnego i inna powigzana dokumentacja prawna
jest zgodna z ustaleniami EID oraz z obowigzujgcymi przepisami.
d) Czy podmiot odpowiednio zarzgdza swoimi systemami informatycznymi,

8.5. Dziatania, ktére nalezy podja¢ w przypadku braku zgodnosci

Po otrzymaniu raportu z audytu zgodnosci przez kierownictwo, wykryte impertynencje sg
analizowane z firmg, ktdéra przeprowadzita audyt, a srodki naprawcze s3 opracowywane i
wdrazane w celu usuniecia tych bteddéw.

Jezeli EID nie jest w stanie opracowaé i/lub wykona¢ dziatan naprawczych lub jezeli
stwierdzone braki stanowig bezposrednie zagrozenie dla bezpieczenstwa lub integralnosci
systemu, musi niezwtocznie powiadomi¢ Komisje ds. Bezpieczenstwa EID, ktéra moze podjgc
nastepujace dziafania:
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° Tymczasowo wstrzymac operacje.
° Odwota¢ klucz urzedu certyfikacji i zregenerowac infrastrukture.
° Zakonczy¢ ustuge urzedu certyfikacji.
. Inne niezbedne dziatania uzupetniajace.

8.6. Przetwarzanie raportow z audytu

Raporty z wynikéw audytu przekazywane sg do Komisji Bezpieczenstwa EID w ciggu
maksymalnie 15 dni od przeprowadzenia audytu.

9. Wymogi prawne
9.1. Zdolnos¢ finansowa

9.1.1. Zakres ubezpieczenia

EID posiada gwarancje odpowiedniego zabezpieczenia odpowiedzialnosci cywilnej, poprzez
ubezpieczenie odpowiedzialnosci cywilnej zawodowej, ktére utrzymuje zgodnie z
obowigzujgcymi przepisami.

9.1.2. Inne aktywa
Bez zastrzezen

9.1.3. Ochrona ubezpieczeniowa uzytkownikéw i 0sdb trzecich, ktore ufajg certyfikatom

EID dysponuje gwarancja wystarczajgcego ubezpieczenia od odpowiedzialnosci cywilnej,
poprzez ubezpieczenie od odpowiedzialnosci cywilnej zawodowej, dla zaufanych ustug
elektronicznych, z ubezpieczeniem minimum 3 000 000 euro.

9.2. Poufnosé

9.2.1. Poufna informacja

EID bedzie uwazac za poufne wszystkie informacje, ktore nie sg wyraznie sklasyfikowane jako
publiczne. Informacje uznane za poufne nie sg rozpowszechniane bez wyraznej pisemnej zgody
podmiotu lub organizacji, ktéra przyznata im poufny charakter, chyba ze istnieje nakaz prawny.

EID utrzymuje nalezytg polityke postepowania z informacjami oraz wzory umoéw o zachowaniu
poufnosci, ktére muszg by¢ podpisane przez wszystkie osoby majgce dostep do informacji
poufnych.

9.2.2. Informacje jawne

EID uznaje za informacje jawne:
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a) Zawarte w niniejszym Kodeksie Kodeksu oraz Zasadach Certyfikacji
b) Informacje zawarte w certyfikatach.
c) Wszelkie informacje, ktérych dostepnosé jest zabroniona przez obowigzujgce przepisy.

9.2.3. Odpowiedzialnos$¢ za ochrone informacji poufnych.

EID odpowiada za ochrone poufnych informacji generowanych lub przekazywanych podczas
wszystkich operacji. Delegowane strony, takie jak podmioty zarzadzajgce podlegtymi urzedami
certyfikacji lub punktami rejestracji, s3 odpowiedzialne za ochrone wrazliwych informacji, ktére
zostaty wygenerowane lub przechowywane we wtasnych mediach. W przypadku podmiotéw
koncowych uzytkownicy certyfikatu s3 odpowiedzialni za ochrone wtasnego klucza prywatnego
oraz wszystkich informacji aktywacyjnych (tj. haset lub kodéw PIN) niezbednych do uzyskania
dostepu lub korzystania z klucza prywatnego.

9.3. Ochrona danych osobowych

EID gwarantuje zgodnos$¢ z obowigzujgcymi przepisami o ochronie danych osobowych,
odzwierciedlonymi w Rozporzadzeniu europejskim nr 2016/679 o ogdlnej ochronie danych,
Ustawie Organicznej 3/2018 z dnia 5 grudnia o Ochronie Danych Osobowych i gwarancji praw
cyfrowych oraz ogdlnie, wszelkie obowigzujgce przepisy krajowe.

Zgodnie z tym, EID udokumentowata w niniejszym Kodeksie Postepowania Certyfikacyjnego
aspekty i procedury bezpieczenstwa i organizacyjne, w celu zagwarantowania, ze wszystkie
dane osobowe, do ktérych ma dostep, sg chronione przed utratg, zniszczeniem, uszkodzeniem,
fatszerstwem oraz bezprawnym lub nieuprawnionym przetwarzaniem.

Nastepnie wyszczegdlnione sg wszystkie niezbedne informacje dotyczace przetwarzania
danych osobowych przez EID:

Organ odpowiedzialny za przetwarzanie danych ELECTRONIC IDENTIFICATION, S.L

CIF: B-86681533
Adres: Avenida Ciudad de Barcelona, 81. 22 Planta. C.P. 28004 Madrid (Hiszpania).
Email : privacy@electronicid.eu

Cel przetwarzania:

EID ma obowigzek poinformowaé uzytkownikéw, ze wszystkie podane przez nich dane
osobowe sg przetwarzane w nastepujgcych celach:

EID, dziatajagc jako kwalifikowany dostawca ustug zaufania w zakresie Swiadczenia
elektronicznych ustug zaufania i ustugi identyfikacji wideo, bedzie przetwarza¢ dane w
nastepujacych celach: (i) Prowadzi¢ zarzadzanie, rozwdj, zgodno$¢ i kontrole stosunku
umownego w zwigzku ze $wiadczeniem Zaufanych Ustug Elektronicznych oraz
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ustugi identyfikacji wideo zgodnie z postanowieniami niniejszego Kodeksu (ii) wysytanie
wszelkiego rodzaju korespondencji pocztowe] lub elektronicznej zwigzanej ze wspomniang
relacjg; (iii) umieszczenie danych w indeksie kontaktow o charakterze korporacyjnym,
wydziatowym i pracowniczym, ktdre tego wymagaja; (iv) prawidtowe zarzadzanie gospodarcze,
ksiegowe, podatkowe i rozliczeniowe wynikajgce z utrzymywanego stosunku prawnego; (v)
zarzadzanie odpowiednimi aktami umownymi w celu archiwizacji i utrzymywania historii akt
umownych;

(vi) wydawanie i zarzadzanie certyfikatem elektronicznym uzytkownika bedgcego osobg
fizyczng; (vii) Elektroniczna identyfikacja uzytkownikéw za pomocg niesamodzielnego wideo, na
ktore, jesli uzytkownik wyrazi wyrazng zgode, wykorzystamy jego dane biometryczne twarzy na
podstawie uzyskania prébki kluczowych punktéw danych biometrycznych bez W zadnym
momencie EID nie zachowuje wszystkich danych biometrycznych dane. Dane te s3
pseudonimizowane przy uzyciu algorytmu szyfrowania, przy czym tylko dane
pseudonimizowane s3 wykorzystywane do przeprowadzania odpowiednich poréwnan
biometrycznych. W taki sposdb informacje zwigzane z tozsamoscig bedg przechowywane,
rowniez dane biometrycznego wzoru twarzy w celu umozliwienia przeprowadzenia procesu
identyfikacji, ktory umozliwia EID dostep do nich i weryfikacje tozsamosci.

EID informuje, ze podane dane osobowe bedg przetwarzane wyfgcznie w celach opisanych
powyzej i nie beda przetwarzane w sposoéb z nimi niezgodny.

Uprawnienie do przetwarzania

Zasadg traktowania Swiadczenia Zaufanych Ustug Elektronicznych, w tym Ustug Identyfikacji
Wideo, jest wykonanie umowy zgdanych ustug, ktérej czescia jest uzytkownik.

W przypadku przetwarzania danych biometrycznych, z racji tego, ze sg to dane szczegdlnie
chronione, opiera sie na wyraznej zgodzie zainteresowanego.

Kategoria danych osobowych

Do kategorii danych osobowych, ktére przyktadowo ale nie wytgcznie mogg byé przetwarzane
przez EID w celu swiadczenia zaufanych ustug elektronicznych oraz ustugi Identyfikacji wideo
nalezg dane identyfikacyjne (imie, nazwisko i tozsamosc), dane kontaktowe (adres pocztowy, e-
mail i telefon), dane biometryczne (pozyskiwanie danych biometrycznych i identyfikacyjnych z
dokumentu tozsamosci uzytkownika, ekstrakcja danych biometrycznych z wideo rozmowy oraz
porownanie biometryczne miedzy wideo a obrazem dokumentu tozsamosci uzytkownika.)

Wszystkie podane przez uzytkownika dane bedg wykorzystywane w celu realizacji ustugi
weryfikacji tozsamosci oraz Swiadczenia zaufanych ustug elektronicznych, a takze zarzadzania
wydawanymi certyfikatami w catym ich cyklu zycia.

85




_—_——— P 03.12.2021
OSWIADCZENIE O PRAKTYKACH CERTYFIKACII )
4' Wersja 1.6
Electronic
IDentification

AWl o e Azt se b

Okres przechowywania

Dane bedg przechowywane przez okres trwania stosunku umownego, o ile nie zazgdano ich
usuniecia, a takze przez okres przedawnienia w przypadku mogacych powstaé czynnosci
prawnych lub roszczen, ktére mogg by¢ dochodzone przez organy urzedowe w zwigzku z
umowag i po jej zakonczeniu. W kazdym przypadku maksymalny okres przetwarzania wyniesie
15 lat liczonych od momentu wydania zaswiadczenia, chyba ze prawo stanowi inaczej. Po
zakonczeniu relacji dane uzytkownika zostang nalezycie zablokowane, zgodnie z
postanowieniami obowigzujacych przepisow.

Odbiorcy

Dane mogg by¢ przekazywane podmiotom trzecim zgodnie z obowigzkami prawnymi, takimi
jak: (i) sedziom, sgdom oraz sitom i organom bezpieczeristwa, zgodnie z wymogami,
zobowigzaniami prawnymi lub w ramach postepowania sagdowego; (ii) podmiotom bankowym
do zarzadzania inkasami i ptatnosciami; (iii) Agencji Podatkowej, w celu wypetnienia
zobowigzan podatkowych; (iv) audytorom finansowym pod katem przestrzegania zobowigzan
finansowych; (v) notariuszom w przypadku upublicznienia dokumentu; oraz (vi) wszelkim
innym stronom trzecim, w stosunku do ktdrych na mocy obowigzujgcych w kazdym przypadku
przepisdw konieczne jest wykonanie zlecenia, takich jak wfasciwe organy administracji, ze
wzgledu na kontrole, rejestracje i inspekcje.

Dane osobowe uzytkownikéw mogg by¢ przekazywane i/lub podane stronom trzecim w wyniku
przegladania list uniewaznien lub stronom trzecim, ktére wymagajg konsultacji w sprawie
prawidtowosci i waznosci certyfikatow.

Ponadto niektére dane mogg by¢ udostepniane podmiotom trzecim, zaréwno w Hiszpanii, jak i
w Unii Europejskiej, ze wzgledu na ustugi, ktére Swiadczg naszej firmie (takie jak ustugi hostingu
danych lub ustugi wsparcia identyfikacji), ktéorym zapewnione sg odpowiednie srodki ochrony,
zgodnie z przepisami prawa o Ochronie Danych Osobowych oraz z obowigzkiem zwrotu i/lub
zniszczenia do korica swiadczenia ustugi.

UANATACA przy wydawaniu kwalifikowanych certyfikatéw elektronicznych bedzie petnit role
Kierownika Przetwarzania EID, oferujgc weryfikacje danych zawartych w certyfikacie (nie
przetwarza zadnych danych biometrycznych) zgodnie z instrukcjami EID.

Prawa uzytkownika

Uzytkownikom przystuguje prawo do kontaktu z EID w celu skorzystania z nastepujacych
uprawnien w zwigzku z przetwarzaniem ich danych osobowych:
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o Potwierdzenie. Wszystkim uzytkownikom przystuguje prawo do uzyskania
potwierdzenia, czy EID przetwarza dotyczace ich dane osobowe.

o Dostep i korekta. Uzytkownikom przystuguje prawo dostepu do wszystkich danych
osobowych, a takze zgdania sprostowania tych, ktére sg niedoktadne lub btedne.

o Usuniecie / anulowanie. Uzytkownicy mogg zgdac usuniecia/anulowania danych,
gdy nie sg one niezbedne do celéw, dla ktérych zostaty zebrane.

o Ograniczenie i sprzeciw. Uzytkownik moze zazgdaé ograniczenia przetwarzania, aby
jego dane osobowe nie byly stosowane w niewtasciwych operacjach. W pewnych
okolicznosciach i z przyczyn zwigzanych z jego szczegdlng sytuacja uzytkownik
moze sprzeciwic sie przetwarzaniu danych, bedac EID zobowigzany do zaprzestania
ich przetwarzania, z wyjatkiem waznych prawnie uzasadnionych powoddw,
dochodzenia lub obrony ewentualnych roszczen.

o Translokacja Zainteresowane strony mogg zazadac, aby ich dane osobowe zostaty
im przestane lub przekazane innej odpowiedzialnej osobie, w strukturowym
formacie elektronicznym i standardowo uzywanym.

° Zautomatyzowane decyzje indywidualne: Uzytkownik ma prawo nie podlegaé

decyzji opartej wylgcznie ha zautomatyzowanym przetwarzaniu, w_tym

profilowaniu, a w przypadkach przewidzianych prawem mozesz zgdaé interwencji
pracownika.

Aby skorzystac¢ ze swoich praw lub cofnagc¢ zgode, ktdrg uzytkownik wyrazit EID, uzytkownicy
mogg wysta¢ zadanie na adres e-mail legal@electronicid.eu lub wysta¢ pismo na adres

wskazany w czesci informacyjnej Administratora. We wspomnianym wniosku nalezy wyrazZnie
wskazac¢ prawo, z ktdrego uzytkownik pragnie skorzystaé. Po otrzymaniu wiadomosci, EID
skontaktuje sie z Uzytkownikiem w celu ustalenia jego tozsamosci.

Na dodatek, jesli uzytkownik uzna, Ze jego dane nie zostaty przetworzone zgodnie z
obowigzujgcymi przepisami, ma prawo ztozy¢ skarge w Hiszpanii do Hiszpanskiej Agencji
Ochrony Danych (www.aepd.es), a takze zazgdaé swoich praw przed wspomnianym organem
informacji i ochrony w tym zakresie.

9.3.1. Informacje traktowane jako prywatne
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Informacje osobiste o osobie, ktére nie sg publicznie dostepne w tresci certyfikatu lub listy CRL,
s uwazane za prywatne.

9.3.2. Informacje nieuznawane za prywatne

Dane osobowe o0 osobie dostepne w tresci certyfikatu lub listy CRL sg uwazane za nieprywatne,
poniewaz s3 niezbedne do S$wiadczenia zleconej ustugi, bez uszczerbku dla praw
przystugujgcych wtascicielowi danych osobowych wynikajgcych z LOPD/RODO.

9.3.3. Odpowiedzialnos¢ za ochrone prywatnych informacji

Odpowiedzialnos¢ za nalezytg ochrone prywatnych informacji spoczywa na administratorze
danych.

9.3.4. Powiadomienie i zgoda na wykorzystanie informacji prywatnych

Przed rozpoczeciem umownej relacji EID zaoferuje zainteresowanym stronom wstepne
informacje o przetwarzaniu ich danych osobowych i prawach oraz w stusznych przypadkach
uzyska obowigzkowa zgode na zrdinicowane traktowanie gtéwnego przetwarzania w celu
Swiadczenia umownego ustugi.

9.3.5. Ujawnienie na podstawie procesu sgdowego lub administracyjnego.

Dane osobowe, ktére sg uwazane za prywatne lub nie mogg zosta¢ ujawnione tylko wtedy gdy
jest to konieczne do sformutowania dochodzenia lub obrony roszczen, zaréwno w
postepowaniu sagdowym jak i administracyjnym lub pozasgdowym.

Jedynie dane bedg mogty zosta¢ ujawnione na podstawie procesu sgdowego Ilub
administracyjnego.

9.4. Prawa wtasnosci intelektualnej

EID posiada prawa wtasnosci intelektualnej do niniejszego Kodeksu, Polityki Certyfikacji i PDS.
CPS podlegte CA powigzane z hierarchiami EID jest witasnoscig EID, bez uszczerbku dla
przeniesienia uzytkowania jego praw na rzecz podlegtych CA i bez uszczerbku dla sktadek
podlegtych CA, ktére sg ich wiasnoscia.

9.5. Ograniczenie odpowiedzialnosci

EID bedzie odpowiadac¢ wytgcznie w przypadku uchybien w procedurach swojej dziatalnosci
jako Dostawcy Ustug Zaufania i zgodnie z postanowieniami odpowiednich Polityk i Praktyk
Certyfikacji. W zadnym przypadku nie ponosi odpowiedzialnosci za dziatania lub straty
poniesione przez wnioskodawcow, witascicieli, podmioty korzystajgce lub, w stosownych
przypadkach, zaangazowane strony trzecie, ktére nie sg spowodowane btedami, ktére mozna
przypisac EID podczas odpowiedniej procedury wydawania i/lub zarzadzania certyfikatami.
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EID nie ponosi odpowiedzialnosci w przypadku zdarzenia losowego, sity wyzszej, ataku
terrorystycznego, dzikiego strajku, a takze w przypadku dziatan stanowigcych przestepstwo lub
wykroczenie, ktére majg wpltyw na infrastrukture dostawcy, chyba ze wystgpita powazna wina
podmiotu. .

EID nie bedzie ponosi¢ odpowiedzialnosci wobec o0séb, ktdrych zachowanie podczas
korzystania z certyfikatow byto niedbate, oraz niezastosowanie sie do postanowiern Kodeksu
Postepowania Certyfikacyjnego, a w szczegdlnosci postanowien wyszczegdlnionych w
rozdziatach odnoszgcych sie do obowigzkdw i odpowiedzialnosci stron.

Limit pieniezny wartosci transakcji wyrazony jest w samym zaswiadczeniu podmiotu
korncowego. Wyrazenie wartosci pienieznej bedzie zgodne z postanowieniami punktu 5.2.2
normy ETSI TS 101 European Telecommunications Standards Institute 862, www.etsi.org

9.6. Klauzury odszkodowawcze

Zgodnie z obowigzujgcymi przepisami, odpowiedzialno$¢ EID i RA nie obejmuje przypadkéw, w
ktorych niewtasciwe uzycie certyfikatu ma swoje Zrédto w zachowaniu przypisywanym
uzytkownikowi i Stronie korzystajgcej za:

o Nieudzielenie odpowiednich informacji, poczagtkowo lub pézniej, w wyniku zmian
okolicznosci  odzwierciedlonych w certyfikacie elektronicznym gdy jego
niedoktadnos$é nie mogta zosta¢ wykryta przez dostawce ustug certyfikacyjnych;

o W wyniku zaniedbania w zakresie ochrony danych tworzenia podpisu i jego
poufnosci;

o Nieztozenie wniosku o zawieszenie Ilub uniewaznienie danych certyfikatu
elektronicznego w przypadku watpliwosci co do zachowania poufnosci;

° Wykorzystaniu podpisu po uptywie okresu waznosci certyfikatu elektronicznego;

o Przekraczajac limity, ktére widniejg sie w certyfikacie elektronicznym.

o W postepowaniu, ktére mozna przypisac¢ Stronie Uzytkownika, jesli dziata niedbale,

gdy nie sprawdza lub nie bierze pod uwage ograniczen, ktére pojawiajg sie w
certyfikacie dotyczacych jego mozliwych zastosowan i limitow kwotowych
transakgcji; lub gdy nie bierze pod uwage statusu waznosci certyfikatu.

° Szkody wyrzadzone uzytkownikowi lub osobom trzecim, ktérym ufa z powodu
niejasnosci danych zawartych w certyfikacie elektronicznym, jesli zostaty one
akredytowane za pomocg dokumentu publicznego, zarejestrowanego w rejestrze
publicznym, jesli jest to wymagane.

o Niewtasciwe lub  fatszywe  uzycie certyfikatu w  przypadku, gdy
uzytkownik/Posiadacz przepisat go lub zezwolit na jego uzycie na rzecz osoby
trzeciej na mocy czynnosci prawnej, takiej jak upowaznienie, za ktére ponosi
wytaczng odpowiedzialnos¢ uzytkownik majacy kontrole nad kluczami powigzanymi
z certyfikatem.

89



http://www.etsi.org/

— 03.12.2021

OSWIADCZENIE O PRAKTYKACH CERTYFIKACJI )
4' Wersja 1.6

4

Electronic
IDentification

AWl o e Azt se b

EID i RA nie beda rowniez ponosi¢ odpowiedzialnosci w zadnym przypadku, gdy stang w obliczu
ktorejkolwiek z tych okolicznosci:

° Stan wojenny, kleski zywiotowe lub inny przypadek sity wyzszej.

o Korzystanie z certyfikatow, o ile wykracza to poza postanowienia aktualnych
przepisdw i Polityki Certyfikacji

o Z powodu niewtasciwego lub fatszywego uzycia certyfikatéw lub list CRL wydanych
przez CA

. Za korzystanie z informacji zawartych w Certyfikacie lub liscie CRL.

. Za szkody wyrzadzone w okresie weryfikacji z przyczyn uniewaznienia
/zawieszenia.

° W przypadku tresci podpisanych cyfrowo lub zaszyfrowanych wiadomosci lub
dokumentow.

. Ze wzgledu na nieodzyskanie dokumentéw zaszyfrowanych kluczem publicznym
podmiotu.

9.7. Powiadomienia

Wszystkie proponowane zmiany w niniejszej polityce zostang niezwtocznie opublikowane na
stronie internetowej EID.

W tym samym dokumencie znajduje sie sekcja dotyczaca zmian i wersji, w ktérej mozna
zobaczy¢ zmiany, ktére nastgpity od czasu jego utworzenia oraz date wspomnianych
modyfikacji.

Zmiany w tym dokumencie sg przekazywane organizacjom i firmom zewnetrznym, ktére
wystawiajg certyfikaty zgodnie z niniejszym Kodeksem. W szczegdlnosci zmiany w niniejszym
Kodeksie bedg zgtaszane organom nadzoru panstwowego:

e Hiszpania: Sekretarz Stanu ds. Spoteczenstwa Informacyjnego i Indeksu Cyfrowego w
Ministerstwie Energii, Turystyki i Indeksu Cyfrowego, czyli takiej, w ktorej w tym czasie
miesci sie nadzér nad dostawcami ustug zaufania.

9.8. Modyfikacje

9.8.1. Mechanizm modyfikaciji.

CA zastrzega sobie prawo do modyfikacji tego dokumentu z przyczyn technicznych lub w celu
odzwierciedlenia zmian w procedurach, nastepujgcych w zwigzku z wymogami prawnymi lub
regulacyjnymi (elDAS, CA/B Forum, Krajowe Organy Nadzorcze itp.) lub w wyniku optymalizacji
cyklu pracy. Kazda nowa wersja niniejszego Kodeksu zastepuje poprzednie wersje, ktére jednak
nadal majg zastosowanie do certyfikatéw wydanych w okresie obowigzywania tych wersji i do
pierwszej daty wygasniecia tych certyfikatéw. Zostanie opublikowana co najmniej jedna roczna
aktualizacja. Te aktualizacje zostang odzwierciedlone w polu wersji u géry dokumentu.
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Zmiany, ktére mogg zosta¢ wprowadzone do niniejszego Kodeksu nie wymagajg powiadomienia,
z wyjatkiem, gdy beda miaty bezposredni wptyw na prawa podmiotow/uzytkownikéw
certyfikatéw, w ktdrym to przypadku mogg przestaé swoje uwagi do organizacji zarzadzajgcej
polityka w ciggu 15 dni od publikacji.

9.8.2. Okolicznosci, w jakich nalezy zmienié OID.

Nie okreslono.

9.9. Obowiazujgce prawo, skargi i rozwigzywanie konfliktow.

Wszelkie kontrowersje lub konflikty wynikajgce z tego dokumentu zostang ostatecznie
rozwigzane w drodze arbitrazu przez znawce, w ramach Hiszpanskiego Sadu Arbitrazowego,
zgodnie z jego Regulaminem i Statutem, ktéremu powierzono administracje arbitrazu i
powotanie. znawcy lub trybunatu arbitrazowego.

Strony deklarujg swoje zobowigzanie do przestrzegania wydanego orzeczenia.

Wykonanie, interpretacja, modyfikacja oraz waznos¢ niniejszego Kodeksu bedzie podlegaé
obowigzujgcym w kazdym monecie przepisom ustawodawstwa hiszpaniskiego i Unii
Europejskiej.

9.10. Rdine klauzury

9.10.1. Catos¢ porozumienia

Posiadacze i strony trzecie, ktére opierajg sie na Certyfikatach, w petni przyjmujg tresc
niniejszego Kodeksu Postepowania Certyfikacyjnego.

9.10.2. Przyznanie

Strony niniejszego Kodeksu nie mogg dokonac cesji swoich praw ani obowigzkédw wynikajacych
z niniejszego Kodeksu lub obowigzujgcych umoéw bez pisemnej zgody EID.

9.10.3. Rozdzielnosé

Jedli poszczegdlne postanowienia niniejszego Kodeksu okazg sie nieskuteczne Ilub
niekompletne, nastgpi to bez uszczerbku dla skutecznosci wszystkich pozostatych postanowien.

Postanowienie nieskuteczne zostanie zastgpione postanowieniem skutecznym, ktdre uwaza sie
za lepiej oddajace sens i cel postanowienia nieprawidtowego. W przypadku niekompletnych
postanowien zostanie uzgodniona zmiana, ktdra zostanie uznana za odpowiadajgcg temu, co
zostatoby uzgodnione zgodnie ze znaczeniem i celami niniejszego Kodeksu, gdyby sprawa
zostata wczesniej rozpatrzona.

9.10.4. Zgodnos¢

91




_—_——— P 03.12.2021
OSWIADCZENIE O PRAKTYKACH CERTYFIKACII )
4' Wersja 1.6
Electronic
IDentification

AWl o e Azt se b

EID moze domagac sie odszkodowania i honorariéw adwokackich od strony za szkody, straty i
wydatki zwigzane z postepowaniem tej strony. Fakt, ze EID nie

egzekwuje postanowied niniejszego Kodeksu nie wyklucza prawa EID do pdzniejszego
egzekwowania tych samych postanowien ani prawa do egzekwowania jakiegokolwiek innego
postanowienia niniejszego Kodeksu. Aby byto skuteczne, kazde zrzeczenie musi mie¢ forme
pisemng i by¢ podpisane przez EID.
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